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Załącznik 1 
 
 

OPIS PRZEDMIOTU ZAPYTANIA (OPZ) 
 
 

1. Cechy (funkcjonalności) rozwiązania 

Istotne jest aby docelowe rozwiązanie posiadało następujące właściwości (realizowało następujące funkcjonalności): 

1.1. Zaoferowane rozwiązanie nie może posiadać ograniczeń w postaci ilości urządzeń, z których pobierane są logi jak 
również musi mieć możliwość ́ jednoczesnego przetwarzania zdarzeń na poziomie nie niższym niż 3 500 EPS 
(zdarzeń na sekundę). 
Rozwiązanie musi posiadać 3 letnie wsparcie producenta oprogramowania.  

1.2. Rozwiązanie musi zapewniać wydajność parsowania logów, których wielkość może dochodzić do 100 GB 
dziennie.  

1.3. Rozwiązanie musi być zaoferowane w konfiguracji wysokiej dostępności eliminującej wystąpienie Single Point of 
Failure (pojedynczego punktu awarii).  

1.4. Zaoferowane rozwiązanie nie może blokować /odrzucać logów (danych) w przypadku przekroczenia dziennego 
limitu danych - w odniesieniu do wykorzystywanych w danym momencie licencji (w ramach zaoferowanego 
modelu licencjonowania). 

1.5. W przypadku problemów wydajnościowych któregokolwiek komponentu zaoferowanego rozwiązania musi 
istnieć możliwość jego rozbudowy (np. zwielokrotnienia ilości węzłów) bez konieczności zakupu dodatkowych 
modułów czy licencji. 

1.6. Rozwiązanie powinno umożliwiać co najmniej 6 miesięczne przechowywanie gromadzonych logów oraz ich 
wydajną analizę dla co najmniej 360 GB danych.  

1.7. Rozwiązanie musi wspierać mechanizm planowanego przenoszenia danych na pamięci masowe niższego 
poziomu na podstawie czasu lub okresu. 

1.8. System musi umożliwiać integrację danych gromadzonych z różnych źródeł. Dane powinny być dostępna jako 
spójna informacja na poziomie interfejsu analitycznego systemu. 

1.9. System musi zapewnić kontrolę dostępu na poziomie Role Based Access Control w granulacji określonej na 
poziomie wartości poszczególnych, identyfikowanych danych. 

1.10. Zaoferowany Systemu musi pozwalać na podłączenie dodatkowej przestrzeni dyskowej CIFS/NFS w celu 
przechowywania danych archiwalnych. Dane archiwalne powinny być dostępne w systemie w ten sam sposób jak 
dane dostępne on-line. 

1.11. Mechanizm przechowywania logów (danych) zdarzeń wdrożonego rozwiązania musi uniemożliwiać 
nieupoważnione usunięcie całości lub części logów, danych, raportów i innych informacji oraz zapewniać dostęp 
do nich tylko dla uprawnionych, uwierzytelnionych użytkowników. 

1.12. Zaoferowane rozwiązanie musi umożliwiać Zamawiającemu skalowalność (rozbudowę architektury/ 
infrastruktury) w przypadku wzrostu wymagań wydajnościowych/pojemnościowych wynikających z 
przekazywania, gromadzenia oraz zwiększania poziomu szczegółowości logowanych zdarzeń (logów/danych). 

1.13. Rozbudowa rozwiązania w przypadku zwiększającej się ilości gromadzonych dziennie danych nie może wiązać się 
z koniecznością zakupu dodatkowych licencji, poza tylko i wyłącznie sytuacjami związanymi ze wzrostem 
dziennych limitów gromadzonych logów/danych z systemów źródłowych.  

1.14. Licencja na zaoferowane rozwiązanie nie może ograniczać liczby elementów gromadzonych oraz analizujących 
logi. 

1.15. Architektura rozwiązania musi umożliwiać rozdzielenie na osobne serwery funkcji: 

a. pobierania danych,  

b. przechowywania, wyszukiwania i zarządzania bazą zebranych logów,  

c. warstwy analitycznej i interfejsu użytkownika. 

1.16. Licencja musi dopuszczać dowolne kształtowanie architektury systemu, w szczególności stosowanie dowolnej 
liczby komponentów poszczególnych funkcji opisanych w punkcie powyżej. Rozbudowa Systemu SIEM o kolejne 
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elementy przetwarzające, analizujące, zbierające nie może się wiązać, z żadnymi dodatkowymi kosztami 
licencyjnymi. Licencja nie może też ograniczać w żaden sposób liczby podłączonych urządzeń. 

1.17. Funkcjonalności analityczne: 

a. Tabele i wykresy prezentowane na bazie dostarczonych logów/danych muszą posiadać funkcję drill-down, 
tzn. po zaznaczeniu danej pozycji w tabeli lub wykresie, interfejs powinien pokazywać odpowiadające im 
logi/dane. 

b. Rozwiązanie musi wspierać geolokalizację zdarzeń na bazie adresów IP. Dane geolokalizacyjne dla zdarzeń 
mają służyć do prezentacji na mapie, jak również umożliwiać ich wykorzystanie w wyszukiwaniu wartości pól 
oraz w regułach korelacyjnych. 

c. Rozwiązanie powinno pozwalać na analizę standardowych logów infrastrukturalnych generowanych przez 
systemy operacyjne, firewalle, urządzenia sieciowe (przełączniki, routery, loadbalancery, itd.) systemy 
bezpieczeństwa IPS/IDS, Application & URL Filtering/Anti-Bot, WAF, IDM, DAM, itd.  

d. Rozwiązanie powinno pozwalać na analizę logów wygenerowanych przez niestandardowe aplikacje własne, 
utworzone przez pracowników lub na zamówienie klienta. 

e. System musi umożliwiać zaprojektowanie i wdrożenie przesyłania, parsowania, korelowania i 
przechowywania logów i innych danych z co najmniej z następujących źródeł: 

i. Systemy bezpieczeństwa: Check Point, Palo Alto, Juniper SSG, Intel Security McAfee ePO, Trend Micro 
Deep Security, Pulse Connect Secure, Fidelis, Fudo 

ii. Firewalle WAF: F5 Networks, Imperva, Fortinet 

iii. Urządzeń CISCO: przełączniki, routery, firewalle 

iv. Systemy operacyjne: Red Hat, Microsoft Windows 

v. Usługi serwerowe: DNS, DHCP, WWW (Apache, IIS) 

vi. Bazy danych: Oracle, SQL Server, MySQL, Postgres 

vii. Systemy wirtualizacji: Vmware vSphere, Red Hat Virtualization 

viii. Logi Windows Events (Logi Application, Security, System i inne) 

ix. Logi z ruchu sieciowego poprzez Netflow 

x. Login z systemu kontroli dostępu 

f. Zaoferowane rozwiązanie musi umożliwiać pobieranie logów/danych zapisanych w plikach (dziennikach 
systemowych/aplikacyjnych) jak również w postaci komunikatów przechwytywanych z portów TCP/UDP 
oraz z wykorzystaniem następujących mechanizmów: 

i. Wysyłanie logów/danych ze źródłowego systemu na wskazany port TCP/UDP serwera, będącego częścią 
wdrażanego rozwiązania (np. Syslog) 

ii. Rozwiązanie musi wspierać zbieranie danych w formacie CEF oraz przyjmowanie logów z Syslog Relay 

iii. Wskazanie w interfejsie użytkownika wdrażanego rozwiązania Systemu na znajdujący się lokalnie 
plik/katalog.  

iv. Wykonywanie przez zaoferowane rozwiązania zapytań SQL w zewnętrznych bazach danych i pobieranie 
wyników zapytań. Alternatywnie musi istnieć możliwość komunikacji z bazami danych w standardzie 
JDBC lub ODBC. 

v. Windows Management Infrastructure (WMI) 

vi. Checkpoint OPSEC LEA 

g. Rozwiązanie musi umożliwiać wydajną pracę użytkownika przeglądającego zdarzenia i generującego raporty 
oraz samego rozwiązania, w szczególności parsowania danych, których wielkość dochodzi do 2 GB dziennie. 
Oferowane rozwiązanie powinno być skalowalne odpowiednio do z GB i x TB/dziennie w perspektywie 
krótko i długoterminowej (biorąc pod uwagę ograniczenia techniczne i licencyjne).  

h. Rozwiązanie musi umożliwiać parsowanie logów o długości co najmniej 10 000 znaków oraz zawierających 
więcej niż jedną linię.  

i. Rozwiązanie musi umożliwiać tworzenie bazy definicji formatów logów.  
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j. Proces odpowiedzialny za parsowania logów musi analizować ́poszczególne logi/dane, i wyszukiwać ́w nich 
istotne informacje o logowanym zdarzeniu, między innymi: data i czas zdarzenia, nazwa użytkownika, nazwa 
systemu logującego, nazwa/adres IP systemu, źródła logów, rodzaj zdarzenia (np. 
zalogowanie/wylogowanie/zablokowanie użytkownika, przepuszczenie/zablokowanie ruchu sieciowego, 
wykrycie szkodliwego kodu itp.).  

k. Rozwiązanie musi wyszukiwać ́czas zdarzenia (timestamp) z analizowanego logu i wykorzystywać ́go do reguł 
korelacyjnych.  

l. Rozwiązanie musi umożliwiać ́ wyszukiwanie zdarzeń́ w logach/danych o zadanych wartościach pól, w 
oparciu o wyrażenia regularne (REGEX) lub gotowych wzorców wyboru np.: adres IP źródłowy/docelowy, 
port, protokół.  

m. Rozwiązanie musi umożliwiać ́przeglądanie (w jednej konsoli systemu) logów pobieranych/dostarczanych do 
Systemu w celu uniknięcia konieczności logowania się ̨do każdego monitorowanego systemu osobno, w celu 
sprawdzenia statusu połączenia (przepuszczone, zablokowane). Filtrowanie w czasie rzeczywistym musi 
dopuszczać ́wyszukiwanie informacji za pomocą ̨wyrażeń́ regularnych (REGEX) lub gotowych wzorców np.: 
adres IP źródłowy/docelowy, port, protokół.  

n. Rozwiązanie musi umożliwiać ́ tworzenie alertów/powiadomień́ po wykryciu zdarzenia wynikającego z 
korelacji danych, wykonanych przez regułę ̨korelacyjną.  

o. System musi umożliwiać ́ tworzenie reguł korelacyjnych na bazie parsowanych logów/danych z rożnych 
źródeł, oraz korelować ́dane w czasie rzeczywistym.  

p. Reguły korelacji powinny być ́ tworzone i zarządzane w interfejsie systemu, bez potrzeby użycia 
dodatkowych narzędzi firm trzecich.  

q. Rozwiązanie musi umożliwiać ́ wykrywanie sytuacji (zdarzenia) niestandardowej niezgodnej z poprzednio 
zarejestrowanym wzorcem (np. w celu wykrycia ataku DOS, wykrycia wewnętrznego ruchu sieciowego, 
który wcześniej nie występował, uruchomienia nowej niewystępującej wcześniej aplikacji, pojawienia się ̨
nowego użytkownika itp.).  

r. Zaoferowane rozwiązanie musi umożliwiać ́łatwe i samodzielne tworzenie reguł parsowania logów/danych, 
tworzenie widoków/raportów kolejnych/nowych z dowolnych źródeł danych, przez pracowników 
Zamawiającego po przeprowadzonych przez Wykonawcę ̨ warsztacie/wsparciu powdrożeniowym (np. w 
ramach zaoferowanego pensum godzin wsparcia).  

s. W zaoferowanym Systemie musi istnieć ́ możliwość ́ tworzenia własnych raportów, zarówno w formie 
tekstowej jak ich reprezentacji graficznej, a także automatycznego, cyklicznego wysyłania/prezentowania 
raportów w postaci dashboardów, e-maili, dokumentów PDF.  

t. System musi wspierać ́pracę użytkowników o różnych rolach w następujących obszarach:  

i. Analiza zdarzeń w obszarze bezpieczeństwa teleinformatycznego. 

ii. Analiza pracy systemów informatycznych w zakresie wydajności i awarii systemów/urządzeń 
teleinformatycznych. 

iii. Analiza pracy aplikacji wdrażanych / tworzonych przez pracowników klienta 

u. Rozwiązanie powinno posiadać predefiniowane widoki dedykowane dla specjalistów odpowiedzialnych za 
poszczególne domeny bezpieczeństwa, np.: 

i. Wykrywanie i przeciwdziałanie złośliwemu oprogramowaniu; 

ii. Wykrywanie i obsługa podatności; 

iii. Analiza ruchu sieciowego; 

iv. Analiza oraz śledzenie wykorzystywanych portów i protokołów; 

v. Analiza oraz śledzenie aktualizacji oprogramowania w ramach organizacji; 

vi. Analiza i śledzenie uprawnień dostępu. 

v. Rozwiązanie musi zapewnić rozliczność działań użytkowników, w szczególności rejestrowanie dostępu do 
przetwarzanych logów/danych.  

w. Rozwiązanie musi umożliwiać jednoczesną wielostanowiskową pracę analityczną co najmniej dla 10-ciu 
użytkowników. 
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x. Licencja rozwiązania musi umożliwiać utworzenie kont i pracę dla co najmniej 10-u użytkowników. 

y. Rozwiązanie musi umożliwiać odseparowanie środowiska pracy użytkowników o różnych rolach.  

z. Wdrożone rozwiązanie musi być odporne na ataki sieciowe. W tym celu niezbędne jest 
zabezpieczenie/hardening rozwiązania obejmujący usunięcie niepotrzebnego / nieużywanego 
oprogramowania systemowego, kont użytkowników, wyłączenia zbędnych usług oraz włączenia filtrowania 
ruchu IP. 

aa. Rozwiązanie musi zawierać minimum 100 stworzonych i dostarczonych przez producenta oferowanego 
rozwiązania wbudowanych reguł korelacyjnych działających na danych ze źródeł logów i pakietów 
skonfigurowanych w trakcie wdrożenia. 

bb. Rozwiązanie powinno cechować się uniwersalnością, tzn. oprócz funkcjonalności dedykowanych 
bezpieczeństwu, powinno zapewniać możliwość wykorzystania wybranego rozwiązania do analityki 
biznesowej, raportowania, monitoringu infrastruktury teleinformatycznej oraz zarządzania i monitoringu 
logów systemowych i aplikacyjnych. System musi umożliwiać tworzenie własnych, nieprzewidzianych przez 
producenta funkcjonalności związanych z analizą danych obejmujących: 

i. Mechanizmy pobierania danych,  

ii. Raporty, dashboardy i formularze,  

iii. Nowe funkcje analityczne, 

iv. Nowe sposoby wizualizacji,  

v. Mechanizmy powiadamiania, w tym dwukierunkowe inne niż przewidział producent.  

vi. Realizacja tych funkcjonalności nie może wymagać konieczności angażowania producenta i nie może 

naruszać praw autorskich. Komponenty oferowanego rozwiązania w obszarze analityki biznesowej, 

raportowania, monitoringu infrastruktury teleinformatycznej oraz zarządzania i monitoringu logów 

systemowych i aplikacyjnych nie muszą pochodzić od 1 producenta, jednak nie mogą być to rozwiązania 

open-source. 

1.18. Zestaw funkcjonalności analitycznych musi uwzględniać co najmniej następujące funkcje: 

i. Statystyki typu suma, średnia, mediana, odchylenie standardowe, najstarszy, najnowszy dla zadanego 

klucza (np. średni godzinny wolumen danych dla adresu źródłowego), 

ii. Funkcje wykrywania anomalii danych liczbowych. Rozwiązania musi pozwalać na wykrywanie anomalii 

dla dowolnych parametrów zawartych w logach, a nie tylko parametrów ruchu sieciowego.  

iii. Rozwiązanie musi wykrywać rzadkie wystąpienia wartości i zdarzeń w określonym podzbiorze,  

iv. Budowanie korelacji w oparciu o zdarzenia zawierające jednakowe wartości danych pól.  

v. Badanie zmian wartości danego pola i alarmowanie lub raportowanie w oparciu o zmianę tej wartości 

(np. wzrost liczby niepoprawnych zalogowań o 50%). 

1.19. Schema at read - System musi umożliwiać zmianę sposobu normalizacji danych w trakcie używania systemu (np. 
dodanie nowych pól, zmianę znaczenia lub nazwy istniejących itp.) bez konieczności przeprowadzania 
ponownego odbudowywania bazy danych. System SIEM musi pozwalać na równoległe używanie różnych 
sposobów normalizacji logów. 

1.20. Musi istnieć możliwość wzbogacania danych pochodzących z logów, o informacje zwarte w zewnętrznych 
repozytoriach: 

i. Katalogi LDAP, 

ii. Bazy danych,  

iii. Bazy noSQL 

iv. Hadoop. 

v. Dane geolokalizacyjne. 

1.21. W celu ograniczenia zajętości przestrzeni dyskowej dane wzbogacające nie mogą być przechowywane razem z 
logami, a wzbogacanie powinno odbywać w locie w trakcie odczytu danych z źródeł zewnętrznych, a nie w 
trakcie zapisu. 
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1.22. Dla warstwy analitycznej, System musi umożliwiać konfigurację klastrów wysokiej dostępności z równoważeniem 
obciążenia (klastry Active/Active). Musi istnieć możliwość konfiguracji dowolnej liczby węzłów klastra. 
Równoważenie obciążenia pomiędzy węzły nie może wymagać stosowania zewnętrznego rozwiązania je 
rozkładającego (tzw. loadbalancer) 

1.23. W zaoferowanym rozwiązaniu nie dopuszcza się rozwiązań open-source. 

1.24. Rozwiązanie powinno posiadać udokumentowane wdrożenia o podobnej skali (minimum 100 GB analizowanych 
danych dziennie) u minimum 3 klientów w Polsce w ciągu ostatnich 3 lat. 

1.25. Oferowane funkcjonalności muszą mieć pokrycie w oficjalnie dostępnej dokumentacji technicznej producenta, 
którą dostawca udostępni na żądanie Zamawiającego wraz ze wskazaniem punktów odnoszących się do danej 
funkcjonalności. 

1.26. Oferowane rozwiązanie musi znajdować się w kwadrancie liderów Magic Quadrant for Security Information and 
Event Management (SIEM) Gartnera w edycji najbardziej aktualnej na dzień składania ofert. 
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