
 

 

Załącznik 1 

 

W ramach Przedmiotu Zapytania Wykonawca opisze, potwierdzi funkcjonalności i oszacuje cenę 

sieciowego systemu bezpieczeństwa chroniący przed zaawansowanymi zagrożeniami 

cybernetycznymi - Extrusion Detection System  (w skrócie XDS), którego wymagania i funkcjonalności 

zostały opisane poniżej. 

Wymagania ogólne. 

1. Proponowany system musi być zaoferowany w wariancie on-premise i powinien składać się z 

elementów umożliwiających realizację następujących funkcji: 

• Konsola zarządzająca – zarządzanie konfiguracją systemu oraz analiza zdarzeń, 

• Sonda sieciowa - analiza komunikacji sieciowej na styku sieci wewnętrznych z siecią publiczną 

Internet, 

• Deszyfrator - deszyfracja protokołów SSL/TLS w celu ich analizy przez sondy sieciowe, 

• Rejestrator metadanych - gromadzenie oraz automatyczna analiza informacji zapisanych w 

formie metadanych opisujących każdą komunikację analizowaną przez sondę/sondy, 

• Serwer pułapek – tworzenie i publikacja fałszywych zasobów (honeypot). 

2. Oczekiwaniem Zamawiającego jest, że każdy z komponentów tworzących oferowany system 

dostarczony zostanie w formie urządzenia fizycznego (appliance). Komponenty, które biorą 

bezpośredni udział w komunikacji sieciowej – w szczególności jeśli wpięte będą w aktywną 

ścieżkę komunikacji – muszą być wyposażone w sprzętowe zabezpieczenie przed awarią / 

niedostępnością usług. Preferowany jest mechanizm hardware bypass z możliwością konfiguracji 

domyślnej akcji w przypadku awarii urządzenia – blokowanie lub przepuszczenie całej 

komunikacji. Komponenty działające w trybie on-line muszą pracować w trybie transparentnym 

(w warstwie L2) – ich instalacja nie może powodować konieczności dokonywania zmian w 

architekturze logicznej sieci ani adresacji poszczególnych jej komponentów. 

3. Poszczególne komponenty systemu muszą być dostarczone (wycenione) w ilości wystarczającej 

do instalacji umożliwiającej monitorowanie komunikacji i tworzenie pułapek w dwóch 

połaczonych ośrodkach przetwarzania danych. 

4. System musi działać bez utraty wydajności i zdolności wykrywania zagrożeń przy założeniu, że 

będzie analizował komunikację sieciową generowaną przez stacje robocze użytkowników w ilości 

1500 a sumaryczne natężenie analizowanego ruchu dla obu ośrodków przetwarzania danych 

wyniesie do 1 Gbps. 

5. System musi zapewnić retencję metadanych przechowywanych w rejestratorze metadanych 

przez czas nie krótszy niż 90 dni. 

6. System musi zapewnić możliwość utworzenia co najmniej 500 (optymalnie 1000) pułapek w 200 

segmentach VLAN za pomocą pojedynczego serwera pułapek. 

Wymagania szczegółowe. 

7. Praca z systemem musi być możliwa przy wykorzystaniu standardowych narzędzi takich, jak 

przeglądarka internetowa, klient ssh itp. Wszystkie sposoby komunikacji z poszczególnymi 

komponentami systemu jak również komunikacja pomiędzy nimi musi być zabezpieczona 

kryptograficznie w zakresie zapewnienia jej poufności i integralności. 

8. System musi umożliwiać import informacji o zagrożeniach z zewnętrznych źródeł (w tym źródeł 

innych, niż producent systemu) w postaci feed’ów przynajmniej w oparciu o: adres IP, nazwę 

domeny, url, sumy kontrolne md5 i sha256. 



 

 

9. System musi posiadać możliwość integracji z rozwiązaniami typu SIEM, posiadając wbudowane 

wsparcie przynajmniej dla ArcSight, McAfee ESM, Splunk oraz eksportu danych przy użyciu 

protokołów syslog. 

System musi realizować wszystkie funkcjonalności związane z wykrywaniem i ochroną przed 

szkodliwym oprogramowaniem (malware), zagrożeniami APT, wyciekiem danych, 

rejestrowaniem zapisów danych z naruszeń, agregowaniem informacji o ruchu sieciowym w 

sposób nieselektywny. 

10. Każda z sond musi realizować równocześnie zasady (reguły/polityki) ochrony przed zagrożeniami 

Advanced Persistent Threat (APT), szkodliwym kodem (malware) oraz ochrony informacji przed 

wyciekiem (Data Leakage Prevention). 

11. Sondy sieciowe muszą w czasie rzeczywistym analizować ruch sieciowy na wszystkich 65 535 

portach TCP i UDP oraz niezależnie od portu poprawnie wykrywać protokoły i aplikacje nawet 

jeśli wykorzystują niestandardowe dla danego protokołu lub aplikacji porty komunikacyjne. 

Inspekcja musi opierać się na analizie całych sesji oraz poszczególnych pakietów. 

12. Sondy sieciowe muszą mieć możliwość działania w trybie on-line poprzez analizę przesyłanego 

przez urządzenie ruchu. Sondy działające w tym trybie muszą pozwalać na przerwanie 

niepożądanych połączeń poprzez odrzucanie przesyłanych w ramach tych połączeń pakietów. 

13. Sondy sieciowe muszą posiadać wbudowane funkcjonalności detekcji i analizy protokołów 

komunikacyjnych oraz wyodrębniania przesyłanych za ich pomocą danych. 

14. W zakresie analizy zawartości komunikacji reguły/polityki Systemu muszą umożliwiać dla każdej 

komunikacji sieciowej wyszukiwanie wystąpienia obiektów pasujących do wzorców opisanych co 

najmniej jako: 

• Sumy kontrolne md5 i sha256 całych plików lub ich elementów składowych; 

• Słowa kluczowe / listy słów / słowniki - z możliwością ustalenia ich wagi, rozpoznawania bądź 

ignorowania wielkości znaków oraz limitu ilości zliczanych wystąpień tych słów dla każdego 

słowa z osobna; 

• Wyrażenia regularne (regular expression); 

• Predefiniowane identyfikatory - w szczególności polskie, takie jak PESEL, REGON, NIP (z 

weryfikacją ich poprawności) oraz numery kart kredytowych, IBAN, SWIFT; 

• Pliki zaszyfrowane lub częściowo zabezpieczone, przynajmniej: zabezpieczone hasłem ms 

excel, ms word, pdf, pgp, 7zip, zip; 

• Adresy url – ich lista musi być pozyskiwana i odświeżana automatycznie ze wskazanych 

źródeł (wymagana możliwość dodawania własnych źródeł list url); 

• Reguły YARA. 

15. W zakresie określania podmiotów/obiektów biorących udział w komunikacji reguły/polityki 

Systemu muszą umożliwiać wyszukiwanie wystąpienia komunikacji, w której udział biorą: 

• Systemy o określonym źródłowym i/lub docelowym adresie IP, adresie mieszczącym się w 

zdefiniowanych zakresach lub należącym do zdefiniowanej sieci; 

• Systemy znajdujące się na listach reputacyjnych (np. phising, malware, C&C, TOR) 

definiowane za pomocą adresów IP lub domen; 

• Nadawcy i/lub adresaci wiadomości poczty elektronicznej – w oparciu o listę adresów email 

definiowaną w postaci feed’a. 

16. Analiza ruchu sieciowego musi odbywać się w czasie rzeczywistym. System musi umożliwiać 

podejmowanie akcji skutkujących co najmniej (w zależności od konfiguracji): wygenerowaniem 

alarmu, zarejestrowaniem szczegółowego logu zdarzenia, zarejestrowaniem zapisu przesyłanych 

danych naruszających skonfigurowane reguły, zablokowaniem ruchu, przepuszczeniem ruchu. 



 

 

17. System musi zapewniać wykrywanie i ochronę przed szkodliwym kodem i zagrożeniami typu APT 

za pomocą następujących mechanizmów: 

• Reputacja źródła oraz celu transmisji danych (serwery Command and Control – C&C, 

phishing, malware, TOR). 

• Sygnatury / sumy kontrolnej szkodliwego kodu. 

• Reguły / polityki definiujące charakterystyki zagrożeń. 

• Statyczna analiza kodu w celu wykrywania cech charakterystycznych szkodliwego kodu. 

• Uruchomienie szkodliwego kodu w wyizolowanym środowisku wirtualnym (sandbox) w celu 

analizy zagrożenia i jego potencjalnych skutków. 

• Wykrywanie ataków na serwery usług, m.in. poprzez wykorzystanie podatności 

implementacji protokołów TLS, SMB (np. takich jak Heartbleed czy EternalBlue). 

• Automatyczne, cykliczne przeszukanie wszystkich danych zgromadzonych w urządzaniu 

rejestratora metadanych ze względu na nowo zaktualizowane przez System sygnatury 

zagrożeń. 

• Wykrywanie przypadków enkapsulacji lub tunelowania ruchu sieciowego (co najmniej za 

pomocą protokołów: dns, http/https, ssh, tls) na standardowych i niestandardowych dla tych 

protokołów portach. 

• Wykrywanie komunikacji z niepożądanymi hostami/sieciami (np. powszechnie znane serwery 

C&C, TOR, skompromitowane serwery web, serwery powiązane z ransomware itp. oraz 

samodzielnie budowane i aktualizowana własna lista sieci / serwerów / nazw domenowych / 

adresów url). 

18. System musi zapewniać również inspekcję transmisji dns (również na portach innych niż 53), 

przynajmniej w oparciu o weryfikację: 

• Długości nazw domen; 

• Występowanie w nazwie domenowej znaków niedrukowalnych (non-ASCII); 

• List reputacyjnych (blacklists) – dostarczanych przez producenta, z możliwością 

skonfigurowania (dodania) własnych źródeł reputacji. 

19. W zakresie analizy komunikacji dns system musi zapewniać możliwość konfiguracji białych list 

(wyjątków) dla inspekcji dns. System musi oferować wsparcie dla wskazywania źródeł i 

automatycznego pobierania list wyjątków - dla nazw domen oraz adresów IP, bez konieczności 

ręcznej aktualizacji listy wyjątków. 

20. System musi umożliwiać automatyczne rejestrowanie w postaci metadanych informacji o całym 

ruchu sieciowym, który przepływa przez sondy Systemu, z każdego z etapów rekursywnej analizy 

- niezależnie od konfiguracji reguł/polityk bezpieczeństwa i podjętych przez sensory akcji. 

21. System musi umożliwiać automatyczne, cykliczne (zgodnie ze zdefiniowanymi harmonogramami) 

przeszukiwania zgromadzonych metadanych mające na celu wykrycie zagrożeń rozłożonych w 

czasie w oparciu o reguły dostarczane przez producenta, jak również tworzone indywidualnie 

przez Zamawiającego. Wykrywanie zagrożeń rozłożonych w czasie musi umożliwiać zarówno 

wykrywanie ataków/zagrożeń, jak i tzw. „powolnych wycieków” danych. 

22. System musi pozwalać na automatyczne tworzenie warstwy pułapek na podstawie informacji o 

sklasyfikowanych wcześniej zasobach. 

23. System musi umożliwiać emulowanie najczęściej wykorzystywanych systemów operacyjnych. 

24. System musi umożliwiać emulowanie najczęściej wykorzystywanych w sieciach lokalnych 

protokołów i usług – co najmniej: shared folder, web server, ftp server, database servers, 

terminal server, domain name, secure shell, send mail. 



 

 

25. System musi umożliwiać emulowanie najczęściej używanych w sieciach lokalnych: drukarek, 

pamięci masowych, przełączników sieciowych, routerów, kamer, monitoringu wizyjnego, 

urządzeń VoIP. 

26. System musi umożliwiać automatyczną publikację pułapek w odpowiednich sieciach VLAN oraz 

wskazanych zakresach adresów IP. 

27. Każda interakcja z pułapką począwszy od momentu nawiązania sesji TCP musi powodować 

wyzwolenie alarmu. 

28. Dashboardy – system musi posiadać możliwość bieżącego wyświatlania stanów na zewnętrznych 

urządzeniach/monitorach. 

a. System musi posiadać możliwości wizualizacji danych na raportach i dashboardach z 

wykorzystaniem tabel, listy zdarzeń, wykresów, map oraz map kolorowanych; 

b. System musi posiadać możliwość wyświetlania dashbordów w trybach dziennym i 

nocnym; 

c. System musi posiadać zestaw predefiniowanych raportów oraz posiadać możliwość 

tworzenia raportów na podstawie wyników wyszukiwania; 

d. System musi umożliwiać budowanie dedykowanych widoków oraz dashboard'ów, które 

mogą zawierać konfigurowalne elementy prezentacji danych (wykresy, listy, tabele, 

statystyki, etc.); 
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