Zatacznik 1

W ramach Przedmiotu Zapytania Wykonawca opisze, potwierdzi funkcjonalnosci i oszacuje cene

sieciowego systemu bezpieczenstwa chronigcy przed zaawansowanymi zagrozeniami
cybernetycznymi - Extrusion Detection System (w skrdcie XDS), ktérego wymagania i funkcjonalnosci

zostaty opisane ponizej.

Wymagania ogolne.

1.

Proponowany system musi by¢ zaoferowany w wariancie on-premise i powinien sktadac sie z

elementow umozliwiajgcych realizacje nastepujacych funkgc;ji:

e Konsola zarzadzajgca — zarzadzanie konfiguracjg systemu oraz analiza zdarzen,

e Sonda sieciowa - analiza komunikacji sieciowe] na styku sieci wewnetrznych z siecig publiczng
Internet,

e Deszyfrator - deszyfracja protokotéw SSL/TLS w celu ich analizy przez sondy sieciowe,

e Rejestrator metadanych - gromadzenie oraz automatyczna analiza informacji zapisanych w
formie metadanych opisujgcych kazdg komunikacje analizowang przez sonde/sondy,

e Serwer putapek — tworzenie i publikacja fatszywych zasobéw (honeypot).

Oczekiwaniem Zamawiajgcego jest, ze kazdy z komponentdw tworzacych oferowany system

dostarczony zostanie w formie urzadzenia fizycznego (appliance). Komponenty, ktére biorg

bezposredni udziat w komunikacji sieciowej — w szczegdlnosci jesli wpiete bedg w aktywna

$ciezke komunikacji — muszg by¢ wyposazone w sprzetowe zabezpieczenie przed awarig /

niedostepnoscig ustug. Preferowany jest mechanizm hardware bypass z mozliwoscig konfiguracji

domyslinej akcji w przypadku awarii urzagdzenia — blokowanie lub przepuszczenie catej

komunikacji. Komponenty dziatajgce w trybie on-line muszg pracowac w trybie transparentnym

(w warstwie L2) — ich instalacja nie moze powodowac konieczno$ci dokonywania zmian w

architekturze logicznej sieci ani adresacji poszczegdlnych jej komponentéw.

Poszczegdlne komponenty systemu muszg by¢ dostarczone (wycenione) w iloSci wystarczajgcej

do instalacji umozliwiajacej monitorowanie komunikacji i tworzenie putapek w dwéch

potaczonych osrodkach przetwarzania danych.

System musi dziata¢ bez utraty wydajnosci i zdolnosci wykrywania zagrozen przy zatozeniu, ze

bedzie analizowat komunikacje sieciowg generowang przez stacje robocze uzytkownikéw w ilosci

1500 a sumaryczne natezenie analizowanego ruchu dla obu o$rodkéw przetwarzania danych

wyniesie do 1 Gbps.

System musi zapewnic retencje metadanych przechowywanych w rejestratorze metadanych

przez czas nie krétszy niz 90 dni.

System musi zapewni¢ mozliwos¢ utworzenia co najmniej 500 (optymalnie 1000) putapek w 200

segmentach VLAN za pomocg pojedynczego serwera putapek.

Wymagania szczegétowe.

7. Praca z systemem musi by¢ mozliwa przy wykorzystaniu standardowych narzedzi takich, jak

przegladarka internetowa, klient ssh itp. Wszystkie sposoby komunikacji z poszczegdlnymi
komponentami systemu jak réwniez komunikacja pomiedzy nimi musi by¢ zabezpieczona
kryptograficznie w zakresie zapewnienia jej poufnosci i integralnosci.

System musi umozliwia¢ import informacji o zagrozeniach z zewnetrznych zrédet (w tym Zrodet
innych, niz producent systemu) w postaci feed’éw przynajmniej w oparciu o: adres IP, nazwe
domeny, url, sumy kontrolne md5 i sha256.
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System musi posiadaé mozliwos¢ integracji z rozwigzaniami typu SIEM, posiadajgc wbudowane
wsparcie przynajmniej dla ArcSight, McAfee ESM, Splunk oraz eksportu danych przy uzyciu
protokotdw syslog.

System musi realizowac wszystkie funkcjonalnosci zwigzane z wykrywaniem i ochrong przed

szkodliwym oprogramowaniem (malware), zagrozeniami APT, wyciekiem danych,

rejestrowaniem zapiséw danych z naruszen, agregowaniem informacji o ruchu sieciowym w

sposdb nieselektywny.

Kazda z sond musi realizowac réwnoczesnie zasady (reguty/polityki) ochrony przed zagrozeniami

Advanced Persistent Threat (APT), szkodliwym kodem (malware) oraz ochrony informacji przed

wyciekiem (Data Leakage Prevention).

Sondy sieciowe muszg w czasie rzeczywistym analizowac ruch sieciowy na wszystkich 65 535

portach TCP i UDP oraz niezaleznie od portu poprawnie wykrywaé protokoty i aplikacje nawet

jesli wykorzystujg niestandardowe dla danego protokotu lub aplikacji porty komunikacyjne.

Inspekcja musi opierad sie na analizie catych sesji oraz poszczegdlnych pakietow.

Sondy sieciowe muszg mie¢ mozliwos¢ dziatania w trybie on-line poprzez analize przesytanego

przez urzadzenie ruchu. Sondy dziatajgce w tym trybie muszg pozwalac¢ na przerwanie

niepozadanych potaczen poprzez odrzucanie przesytanych w ramach tych potgczen pakietéw.

Sondy sieciowe muszg posiadaé¢ wbudowane funkcjonalnosci detekcji i analizy protokotéw

komunikacyjnych oraz wyodrebniania przesytanych za ich pomoca danych.

W zakresie analizy zawartosci komunikacji reguty/polityki Systemu muszg umozliwia¢ dla kazdej

komunikacji sieciowej wyszukiwanie wystgpienia obiektéw pasujgcych do wzorcéw opisanych co

najmniej jako:

e Sumy kontrolne md5 i sha256 catych plikdw lub ich elementéw sktadowych;

e Stowa kluczowe / listy stow / stowniki - z mozliwoscig ustalenia ich wagi, rozpoznawania badz
ignorowania wielkosci znakéw oraz limitu ilosci zliczanych wystgpien tych stow dla kazdego
stowa z osobna;

e Wyrazenia regularne (regular expression);

e Predefiniowane identyfikatory - w szczegdlnosci polskie, takie jak PESEL, REGON, NIP (z
weryfikacjg ich poprawnosci) oraz numery kart kredytowych, IBAN, SWIFT;

e  Pliki zaszyfrowane lub czesciowo zabezpieczone, przynajmniej: zabezpieczone hastem ms
excel, ms word, pdf, pgp, 7zip, zip;

e Adresy url —ich lista musi by¢ pozyskiwana i od$wiezana automatycznie ze wskazanych
zrédet (wymagana mozliwos¢ dodawania wtasnych zrédet list url);

e Reguty YARA.

W zakresie okreslania podmiotéw/obiektéw biorgcych udziat w komunikacji reguty/polityki

Systemu muszg umozliwia¢ wyszukiwanie wystgpienia komunikacji, w ktérej udziat biora:

e Systemy o okreslonym zrodtowym i/lub docelowym adresie IP, adresie mieszczgcym sie w
zdefiniowanych zakresach lub nalezagcym do zdefiniowane;j sieci;

e Systemy znajdujgce sie na listach reputacyjnych (np. phising, malware, C&C, TOR)
definiowane za pomocg adreséw IP lub domen;

e Nadawcy i/lub adresaci wiadomosci poczty elektronicznej — w oparciu o liste adreséw email
definiowang w postaci feed’a.

Analiza ruchu sieciowego musi odbywac sie w czasie rzeczywistym. System musi umozliwiac¢

podejmowanie akcji skutkujgcych co najmniej (w zaleznosci od konfiguracji): wygenerowaniem

alarmu, zarejestrowaniem szczegdtowego logu zdarzenia, zarejestrowaniem zapisu przesytanych
danych naruszajacych skonfigurowane reguty, zablokowaniem ruchu, przepuszczeniem ruchu.
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System musi zapewniaé wykrywanie i ochrone przed szkodliwym kodem i zagrozeniami typu APT

za pomocg nastepujacych mechanizméow:

e Reputacja Zrédta oraz celu transmisji danych (serwery Command and Control — C&C,
phishing, malware, TOR).

e Sygnatury / sumy kontrolnej szkodliwego kodu.

e Reguty / polityki definiujgce charakterystyki zagrozen.

e Statyczna analiza kodu w celu wykrywania cech charakterystycznych szkodliwego kodu.

e Uruchomienie szkodliwego kodu w wyizolowanym $rodowisku wirtualnym (sandbox) w celu
analizy zagrozenia i jego potencjalnych skutkdw.

e Wykrywanie atakdw na serwery ustug, m.in. poprzez wykorzystanie podatnosci
implementacji protokotdow TLS, SMB (np. takich jak Heartbleed czy EternalBlue).

e Automatyczne, cykliczne przeszukanie wszystkich danych zgromadzonych w urzadzaniu
rejestratora metadanych ze wzgledu na nowo zaktualizowane przez System sygnatury
zagrozen.

e  Wykrywanie przypadkéw enkapsulacji lub tunelowania ruchu sieciowego (co najmniej za
pomocy protokotéw: dns, http/https, ssh, tls) na standardowych i niestandardowych dla tych
protokotdw portach.

e  Wykrywanie komunikacji z niepozgdanymi hostami/sieciami (np. powszechnie znane serwery
C&C, TOR, skompromitowane serwery web, serwery powigzane z ransomware itp. oraz
samodzielnie budowane i aktualizowana wtasna lista sieci / serweréw / nazw domenowych /
adreséw url).

System musi zapewniad rowniez inspekcje transmisji dns (rowniez na portach innych niz 53),

przynajmniej w oparciu o weryfikacje:

e Dtugosci nazw domen;

e Wystepowanie w nazwie domenowej znakéw niedrukowalnych (non-ASCll);

e List reputacyjnych (blacklists) — dostarczanych przez producenta, z mozliwoscig
skonfigurowania (dodania) wtasnych zrédet reputacji.

W zakresie analizy komunikacji dns system musi zapewnia¢ mozliwos¢ konfiguracji biatych list

(wyjatkow) dla inspekcji dns. System musi oferowac wsparcie dla wskazywania zrodet i

automatycznego pobierania list wyjatkoéw - dla nazw domen oraz adreséw IP, bez koniecznosci

recznej aktualizacji listy wyjatkow.

System musi umozliwia¢ automatyczne rejestrowanie w postaci metadanych informacji o catym

ruchu sieciowym, ktoéry przeptywa przez sondy Systemu, z kazdego z etapdw rekursywnej analizy

- niezaleznie od konfiguracji regut/polityk bezpieczenstwa i podjetych przez sensory akgji.

System musi umozliwia¢ automatyczne, cykliczne (zgodnie ze zdefiniowanymi harmonogramami)

przeszukiwania zgromadzonych metadanych majace na celu wykrycie zagrozen roztozonych w

czasie w oparciu o reguty dostarczane przez producenta, jak rowniez tworzone indywidualnie

przez Zamawiajgcego. Wykrywanie zagrozen roztozonych w czasie musi umozliwiaé zaréwno
wykrywanie atakéw/zagrozen, jak i tzw. ,,powolnych wyciekéw” danych.

System musi pozwala¢ na automatyczne tworzenie warstwy putapek na podstawie informacji o

sklasyfikowanych wczeéniej zasobach.

System musi umozliwia¢ emulowanie najczesciej wykorzystywanych systemdw operacyjnych.

System musi umozliwia¢ emulowanie najczesciej wykorzystywanych w sieciach lokalnych

protokotdéw i ustug — co najmniej: shared folder, web server, ftp server, database servers,

terminal server, domain name, secure shell, send mail.



25. System musi umozliwia¢ emulowanie najczesciej uzywanych w sieciach lokalnych: drukarek,
pamieci masowych, przetgcznikdéw sieciowych, routeréw, kamer, monitoringu wizyjnego,
urzadzen VolP.

26. System musi umozliwia¢ automatyczng publikacje putapek w odpowiednich sieciach VLAN oraz
wskazanych zakresach adreséw IP.

27. Kazda interakcja z putapka poczawszy od momentu nawigzania sesji TCP musi powodowac
wyzwolenie alarmu.

28. Dashboardy — system musi posiada¢ mozliwos¢ biezgcego wyswiatlania standw na zewnetrznych
urzadzeniach/monitorach.

a. System musi posiada¢ mozliwosci wizualizacji danych na raportach i dashboardach z
wykorzystaniem tabel, listy zdarzen, wykreséw, map oraz map kolorowanych;

b. System musi posiadaé mozliwos¢ wyswietlania dashbordéw w trybach dziennym i
nocnym;

c. System musi posiadaé zestaw predefiniowanych raportéw oraz posiada¢ mozliwosc
tworzenia raportdow na podstawie wynikow wyszukiwania;

d. System musi umozliwia¢ budowanie dedykowanych widokéw oraz dashboard'éw, ktére
mogg zawiera¢ konfigurowalne elementy prezentacji danych (wykresy, listy, tabele,
statystyki, etc.);
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