Zalacznik nr 1 - Opis Przedmiotu Zamoéwienia

,Obsluga sieci i ustug sieciowych dla GIOS”

KOD CPV:
72000000-7  Uslugi w zakresie sieci komputerowej

Celem zamowienia jest obstugi sieci i ustug sieciowych dla GIOS

1. Skroécony opis zamowienia

Przedmiotem zamowienia jest wsparcie w zakresie obstugi sieciowej oraz ustug sieciowych GIOS.
W ramach zlecanych prac wymagane jest wsparcie Zamawiajacego przez Wykonawce w utrzymaniu

posiadane;j i przysztej infrastruktury z tego zakresu.

2. Szczegolowy opis zaméwienia

Zamawiajacy posiada urzadzenia do objgcia obstuga:

a) UTM - ok. 80 sztuk, producent FortiGate;

b) Gtoéwne przetaczniki sieciowe oraz bezprzewodowe punkty dostepowe — oK.
150 sztuk, Producenci DelllEMC, Fortigate oraz HP;

€) Analizator logow — producent FortiGate;

d) W zakresie zarzadzania sprzetem FortiGate Zamawiajacy wykorzystuje
oprogramowanie FortiManager;

e) Przetgczniki SAN — 2 szt. Producent HP oraz 2 Producent DELL/EMC

f) serwery ustug sieciowych — ok. 20 szt.;

W ramach przedmiotowego zamdwienia wymagane jest takze wsparcie Zamawiajacego w obstudze od
strony technicznej serwisow zewnetrznych www.gios.gov.pl, portal.gios.gov.pl, inspire.gios.gov.pl,
iswk.gios.gov.pl jak i innych udostgpnianych innym podmiotom lub pracownikom wtasnym,

zbudowanych na bazie otwartego oprogramowania (CMS, WWW, powigzane serwery aplikacyjne).

1) stata opieka informatyczna w zakresie sieci oraz ushug sieciowych:

a) konfigurowanie systemow firewall;

b) monitorowanie dostgpnosci i poprawnosci systemow firewall;



c) konfigurowanie analizatorow logow;

d) monitorowanie dostepnosci i poprawnosci pracy analizatorow logow;

e) konfigurowanie urzadzen brzegowych UTM oraz przetacznikow sieciowych;

f) monitorowanie dostgpnosci i poprawnosci pracy urzadzen brzegowych UTM,;

g) porady techniczne na temat systemoéw informatycznych znajdujacych si¢ u Zamawiajacego;

h) porady na temat sprzetu komputerowego, ktory planuje zakupi¢ Zamawiajacy;

i) zaktadanie i kasowanie kont na serwerach i urzadzeniach;

J) usuwanie potencjalnych zagrozen, polityke aktualizacji i bezpieczenstwa systemow;

k) staty nadzor nad obcigzeniem i wydajnoscia sieci;

I) konserwacja i modyfikacja ustug DNS, WWW, FTP, SMTP, POP3, IMAP, W3CACHE,
SSH;

m) konserwacja statystyk obcigzenia tgcza do Internetu oraz ruchu generowanego przez serwery;

n) konserwacja zabezpieczen: IP Firewall, Host Access Control, Shadow Password;

0) sprawdzanie poprawnosci dziatania serweréw i ustug sieciowych;

p) monitorowanie prob wilaman od strony sieciowe;j;

g) utrzymywanie dodatkowych serwisow SMTP oraz DNS na serwerze Zamawiajgcego;

r) instalowanie nowych, poprawionych, rozszerzonych i zmieniajacych si¢ wraz ze zmiang
przepisow lub standardow wersji oprogramowania;

s) udziat w spotkaniach (dotyczacych infrastruktury sieciowej) po stronie GIOS z Wykonawcami

systemow informatycznych; mozliwy udziat zdalny;

3. Dodatkowe wymagania:

I Wymagania w zakresie posiadania wiedzy 1 dos§wiadczenia Wykonawca potwierdzi,
ze w ciagu ostatnich 4 lat w trybie ciaglym (co najmniej 12 miesiecy) realizowat
czynno$ci w wymaganym zakresie do przedmiotu Zamowienia.

Il. Wymagana dost¢pno$¢ 7 dni w tygodniu, 24 godz. na dobg oraz stata gotowos¢ do
realizacji wymaganych prac.
Il Obecnos$é fizyczna w siedzibie GIOS, ul. Bitwy Warszawskiej 1920 r. 3 02-362
Warszawa dwa razy w tygodniu w godz. 9-15 (preferowane poniedziatki i piatki).
Wsparcia zdalne realizowane w trybie cigglym.
V. Brak realizacji innych statych ustug wsparcia dla GIOS w okresie realizacji
zamoOwienia.



4. ,,Tabela zgodnosci oferowanego przedmiotu zamowienia z wymaganiami Zamawiajacego” do uwzglednienia w formularzu ofertowym,

skladanym przez Wykonawcg:

Przedmiot . Wartosc Wartos$¢ brutto .
L.p. L Czas realizacji umowy | netto za 12 Uwagi
zamowienia m-cy [21] za 12 m-cy [z1]

Obstuga sieci i ustug

.. 01.07.2021-30.06.2022
sieciowych

Pola puste do wypelnienia przez Wykonawce.




