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Zapytanie o informacje na potrzeby oszacowania wartosci zaméwienia

Przedmiot szacowania wartosci zamowienia

Przedmiotem szacowanego zamowienia bedzie ,Swiadczenie usfug na rzecz
Zamawiajgcego w zakresie utrzymania Systemu monitoringu IT”.

GIOS w celu monitorowania i utrzymania Srodowiska teleinformatycznego wykorzystuje
wtasne narzgdzie do monitorowania zasobéw IT oraz serwiséw/portali GIOS, w tym
udostepnionych w sieci Internet.

Rozwigzanie to powstato z wykorzystaniem rozwigzania opartego na systemie
Nagios/Check_MK i umozliwia:
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Tworzenia wielu uzytkownikéw systemu monitorowania IT bez dodatkowych optat.
Zapewnienia réwnolegtego dostepu do systemu dla wielu uzytkownikow.
Ograniczania uzytkownikom dostepu do wybranych grup hostéw.

Monitorowania serweréw fizycznych.

Monitorowania urzadzen sieciowych.

Monitorowania stanu potgczen VPN.

Monitorowanie interfejséw sieciowych przetacznikéw, ruteréw, serweréw (b/s, p/s,
err/s).

Monitorowanie maszyn wirtualnych pracujgcych pod kontrolg systemoéw
operacyjnych Windows i Linux.

Dostep do systemu monitorowania przez panel dla urzadzen mobilnych.
Rozbudowe systemu o monitorowanie kolejnych urzadzen.

Automatyczne wykrywanie ustug na urzadzeniach, powiadamianie o wykryciu
nowych ustug na urzgdzeniu.

Grupowanie hostow.

Definiowanie planowanych przerw serwisowych dia hostéw i ustug.

Mozliwos¢ zaznaczenia reakcji na awarie - odpowiadanie na alerty (ACK).
Wykonywanie operacji na grupach hostéw (wtgczenie/wytaczenie monitorowania,
powiadomien; konfiguracje przerw serwisowych).

Generowanie raportéw dostepnosci monitorowanych urzadzen, ustug i proceséw
biznesowych (raporty wyswietlane na stronie www).

Globalne wyigczanie powiadomien.

Prezentacje stanu urzgdzen na mapie.

Monitorowanie transakcji dla serwiséw WWW. Transakcje beda skiadaty sie z kilku
krokow.

Powiadamianie uzytkownika o problemach przez e-mail.
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Eskalacje powiadomien do kolejnych uzytkownikéw w przypadku braku reakcji na
powiadomienie.

Definiowanie przedziatéw czasowych w ktorych wysytane sg powiadomienia do
poszczegdinych uzytkownikow.

Prezentacje danych na dashboardach.

Elastyczng konfiguracje dashboardow, wybor elementow.

Wizualizacje stanu dziatania catej infrastruktury na jednym dashboardzie.
Tworzenie indywidualnych dashboardow przez uzytkownikow.

Definiowanie réznych wartosci progowych alertéw na poziomie globalnym, grupy
urzadzen, pojedynczych urzadzen, pojedynczych ustug.

Monitorowanie serwerdw za pomocg agentow.

Monitorowanie serweréw aplikacji: Tomcat, Oracle WebLogic Server, Oracle
Application Server.

Monitorowanie Active Directory.

Monitorowanie serweréw plikéw, udziatéw sieciowych.

Monitorowanie statusu serweréw Apache.

Monitorowanie baz danych:

33.1. ORACLE,

33.2. MySQL,

33.3. Postgress.

Monitorowanie urzadzen przez nastepujgce protokoty:
34.1.- SNMP,

34.2. WMI,

34.3. IPMI.

Konfiguracje oprogramowania systemu monitorowania poprzez interfejs WWW.
Monitorowanie poprawnosci dziatania DNS.

Monitorowanie srodowiska VMware.

Monitorowanie $rodowiska Hyper-V.

Monitorowanie dziatania serwera czasu NTP.

Monitorowanie offsetu czasu na serwerach.

Monitorowanie ping - czasy odpowiedzi, straty pakietow.

Monitorowanie zajetoéci miejsca na poszczegolnych partycjach.

Monitorowanie obcigzenia dyskow.

Monitorowanie wykorzystania pamieci RAM.

Monitorowanie obcigzenia systemu.

Monitorowanie logéw systemowych Windows.

Monitorowanie macierzy dyskowych, status urzadzenia statuséw dyskow
urzgdzenia.

Dodawanie wiasnych wtyczek / agentéw dla urzadzen i ustug, ktore standardowo
nie sg obstugiwane.

Jest zgodne z wtyczkami programu Nagios stuzgcego do monitorowania sieci,
urzadzen sieciowych, aplikacji oraz serwerdéw dziatajgcy w systemach Linux i Unix.
Agregacje ustug niskiego poziomu do procesdw biznesowych (tzw. Business
Intelligence)

Symulacje awarii elementow infrastruktury i badanie jej wptywu na procesy
biznesowe

Monitorowanie rozproszone (podglad w pojedynczym panelu stanu wielu instancji
monitorujacych, np. z Kilku lokalizacji/oddziatow).

Wykrywanie niestabilnie dziatajgcych ustug.

Monitorowanie dostepnosci stron internetowych.

inwentaryzacje zasobow sprzetowych i oprogramowania.

Konfiguracje hierarchiczng (dziedziczenie konfiguracji dla grup urzadzen).

Rozwigzanie do monitorowania jest dostgpne na mocy licencji otwartej, posiada
mozliwo§¢é wykupienia wsparcia u producenta.



Monitorowaniu obecnie podlega okoto120 hostéw i okoto 3200 ustug.

Wykonawca zapozna si¢ i obejmie system monitorowania wsparciem na
warunkach Asysty technicznej. W ramach wsparcia Wykonawca bedzie
dokonywat aktuallzacu systemu monitoringu do najnowszej dostepnej stabilnej
wersji co 12 miesigcy, chyba ze dodatkowa aktualizacja bedzie podyktowana
konieczno$cia naprawy istotnych bledéw.

Swiadczenia Asysty technicznej przez Wykonawce na rzecz Zamawiajacego
bedzie odbywato si¢ w nast¢pujacym zakresie i na nastepujacych warunkach:

1. Asysta techniczna $wiadczona bedzie przez Wykonawce na rzecz
Zamawiajgcego w zakresie:

a. Wsparcia i rozwiazywania probleméw w obszarach administrowania
Sprzetem | Oprogramowaniem w tym:
i. Macierzg HP 3Par StoreServ 7400
ii. Macierza HP P2000;
iii. Systemami serwerowym HP BladeSystem c7000 z serwerami HP
ProLiant BL680c G5 i G7, , HP ProLiant BL460c G1, G7 i G8;
iv. Systemami serwerowymi DELL Poweredge R740, DELL Poweredge
T440
v. Srodowiskiem VMware vSphere 5.5 (docelowo wyzsza wersja)
vi. Srodowiskiem Hyper-V;
vii. Srodowiskiem serweréw Linux’ owych (gtébwnie Red Hat, CentoOS,

Ubuntu)

b.

g.
h.

viii. Srodowiskiem serwerow aplikacyjnych Oracle Weblogic Server, Oracle

Application Server, Tomcat, GlassFish;
ix. Srodowiskiem bazodanowym Oracle RAC+ASM, MySQL, Postgress.
x. Srodowiskiem poczty elektronicznej Axigen

xi. Srodowiskiem systemu komunikacyjnego zbudowanego w oparciu

o Cisco Meeting Server

xii. Systemem monitoringu IT

lokalizacji probleméw wydajnosciowych,

pomocy w zgtaszaniu bteddéw w funkcjonowaniu Sprzetu i Oprogramowania
u producentéw / dostawcow serwisu,

instalacji aktualizacji i poprawek firmware’u i oprogramowania na zadanie
Zamawiajgcego.

wsparcia w procesie modernizaciji oraz rozbudowy posiadanej infrastruktury
IT,

zagwarantowania wsparcia w  rozwigzywaniu awarii  systemu
informatycznego,

wsparcie w zakresie utrzymania i rozwoju centralnego systemu agregagii
logéw w oparciu o oprogramowanie graylog,

wsparcia podczas rozméw/negocjacji Zamawiajgcego z firmami trzecimi.

2. Monitorowane i wspierane w utrzymaniu cigglosci dziatania od strony
systemowej pracy nastepujgcych portali Zamawiajgcego:

http://powietrze.gios.gov.pl/pjp/home
http://rdsm.gios.gov.pl/index.php/pl/
http://www.gios.gov.pl/chemizm_gleb/
http://ekoinfonet.gios.gov.pl/osady/mapa/wprowadzenie.html
http://www.gios.gov.pl/zmsp/

http://clc.gios.gov.pl/

http://inspire.gios.gov.pl/portal/
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http://inspire.gios.gov.pl/edu/
https://ekoinfonet.gios.gov.pl/simgism/
https://ekoinfonet.gios.gov.pl/mapa/
https://ekoinfonet.gios.gov.pl/simgsp/
https://ekoinfonet.gios.gov.pl/simgsp_mapa/

. http://ekoinfonet.gios.gov.pl/lims

http://ekoinfonet.gios.gov.pl/eim
http://ekoinfonet.gios.gov.p|/eih/faces/|ogin.jspx
http://ekoinfonet.gios.gov.pl/jwoda
http://ekoinfonet.gios.gov.pl/eip/faces/login.jspx
http://prtr-portal.gios.gov.pl/
http://prtr.gios.gov.pl/
http://ekoinfonet.gios.gov.pI/ISWK/
http://monitoringptakow.gios.gov.pl/
http://monitoringptakow.gios.gov.pl/PM—GIS/

. http://www.gios.gov.pl/pl/

http://iswk.gios.gov.pl/
http://www.gios.gov.pl/os2b/
z. http://tpo.gios.gov.pl/

3. Wykonawca udostepni Zamawiajgcemu system obstugi zgtoszen serwisowych
dostepny przez przegladarkg www (system ticketowy) oraz mozliwosc¢
wykonywania zgtoszen telefonicznie. Zgtoszenia wykonywane poprzez system
obstugi zgtoszen beda przyjmowane przez cata dobe. Czas reakcji
i naprawy/obej$cia bedzie naliczany w dniach roboczych od 8:00 do 18:00.
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4. Zgioszenia zostang podzielone na:
a. krytyczne - polegajace na wystapieniu nieprawidtowego funkcjonowania
elementdéw objetych ustugami, ktére:
e powoduje zawieszanie sig pracy sprzetu lub oprogramowania,
o powoduje, ze sprzet lub oprogramowanie w ogéle nie funkcjonuja,
« powoduje niespodziewang utylizacje sprzgtu zblizong do 100%,
utrzymujgca sie powyzej 1 godziny,
e polega na wystapieniu, co najmniej 3 takich samych btedéw w okresie
kolejnych 5 dni roboczych.

b. niekrytyczne — polegajace na wystgpieniu innego niz krytyczne zdarzenia
dotyczacego nieprawidfowego funkcjonowania elementéw  objetych
ustugami lub potrzeby wsparcia, porady, konsultacji, uzgodnienia termindw
instalacji nowych wersji oprogramowania, poprawek etc.

¢. administracyjne - polegajace na wystgpieniu potrzeby wykonania typowych
czynnos$ci administracyjnych np. utworzenia serwera wirtualnego, instalacji
systemu operacyjnego, itp.

Czas Dostawcy na reakcje okreslony zostanie nastepujaco: Zgtoszenia
krytyczne — 2 h, zgtoszenia niekrytyczne i administracyjne 8h.

Wymagany Czas Naprawy/obejscia okreélany bedzie kazdorazowo przez
Zamawiajacego indywidualnie w zaleznosci od biezgcych potrzeb Urzedu.

5. Formularz zgtoszenia awarii bedzie zawierat co najmniej nastepujgce dane:
a. Imie i nazwisko osoby zgtaszajacej po stronie Zamawiajgcego.
b. Opis problemu.
c. Zasoby (sprzet, oprogramowanie), ktérego dotyczy problem.
d. Klasyfikacje problemu (krytyczny, niekrytyczny).



. Wykonawca o$wiadczy, iz posiada niezbedng wiedze, doswiadczenie oraz
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W ramach Asysty technicznej Zamawiajgcy moze zleci¢ Wykonawcy
rekonfiguracje istniejgcej infrastruktury IT.

W ramach Asysty technicznej Wykonawca zobowigzany bedzie do udzielania
Zamawiajgcemu bez zbednej zwioki wsparcia telefonicznie lub z
wykorzystaniem bezpiecznego szyfrowanego potgczenia na bazie VPN do
zasobdéw Zamawiajgcego.

Asysta techniczna $wiadczona bedzie w trybie 5x10 (w dni robocze w
godzinach od 8:00 do 18:00).

Nalezy przyjac, ze w pierwszym miesigcu $wiadczenia ustugi asysty, w celu
zapoznania sig z infrastrukturg IT Zamawiajgcego i wykonania ewentualnych
prac porzadkowych, konieczne bedzie zwigkszenie zaangazowania
Wykonawcy ponad zatozong pule godzin. Zaktada sig, ze zaangazowanie to
nie przekroczy dwukrotnosci zaoferowanej miesiecznej puli godzin. W miesigcu
tym dodatkowe godziny do okreslonego wyzej limitu nie beda dodatkowo

ptatne.

Godziny z puli bedg mogty byé wykorzystane réwniez na dodatkowe ustugi
wykraczajgce poza przedmiotowe zamoéwienie, po ich akceptacji przez
Wykonawce, przy czym zakres ustug dotyczy Sprzetu i Oprogramowania. W
takich przypadkach strony kazdorazowo uzgodnig szczegdlowy zakres
czynnosci i termin ich wykonania.

Po wykorzystaniu puli godzin w danym miesigcu Zamawiajgcy moze wykupié
dodatkowe godziny w ramach Asysty technicznej zgodnie z wyspecyfikowang
stawkg godzinowg dla prac wykonywanych w dni robocze oraz poza nimi
wyspecyfikowang w ofercie, poprzez zloZzenie stosownego odrebnego
zambwienia.

Porady i konsultacie w zakresie planowania i rozbudowy s$rodowiska IT
Zamawiajgcego udzielane przez Wykonawce nie bedg powodowaty
zmniejszenia puli dostepnych godzin w ramach Asysty techniczne;.

Oczekiwania wobec Wykonawcy

odpowiednie zaplecze techniczne i osobowe umozliwiajgce prawidtows realizacje
Przedmiotu Umowy.

Wykonawca bedzie wykonywat czynnosci warunkujace prawidtowe wykonanie
Przedmiotu Umowy z nalezytg starannoscia, zgodnie z obowigzujgcymi przepisami
prawa, a takze majgc na uwadze interesy Zamawiajgcego.

Ustugi obejma:
pomoc  Zamawiajgcemu w  usuwaniu  nieprawidlowosci/awarii  Sprzetu
i Oprogramowania,

a)
b)

©

analize utylizacji zasobéw Sprzetu (CPU, RAM, pojemno$¢ zasobéw dyskowych,
czasow wykonywania kopi zapasowych),
wsparcie w administrowaniu Sprzetu i Oprogramowania,




d) ustugi rekonfiguracji Sprzetu i Oprogramowania,

e) lokalizacje problemow wydajnosciowych,

f) pomoc w zglaszaniu biedow w funkcjonowaniu Sprzeiu i Oprogramowania
u producentow / dostawcow serwisu (dla przypadkow, w ktérych Wykonawca bedzie
posiadat uprawnienia do zgtaszania bledow, problemy bedg zgtaszane bezposrednio
do producentéw),

g) wsparcie podczas rozmow / negocjacji Zamawiajacego z firmami trzecimi,

h) porady i konsultacie w zakresie planowania | rozbudowy érodowiska IT
Zamawiajgcego,

i) instalacje nowych wersji firmware w wersjach uzgodnionych pomigdzy Wykonawca
i Zamawiajgcym,

j) instalacie poprawek do oprogramowania w wersjach uzgodnionych pomiedzy
Wykonawca i Zamawiajgcym.

. W ramach Asysty technicznej Wykonawca zobowiazany bedzie do udzielania
Zamawiajgcemu wsparcia telefonicznie lub 2 wykorzystaniem bezpiecznego
szyfrowanego potaczenia na bazie VPN do zasobdow Zamawiajgcego.

. Asysta techniczna bedzie realizowana w trybie obslugi zgtoszen. Przez zgtoszenie
rozumie sie przekazanie do Wykonawey przez wskazanych pracownikow
Zamawiajacego informacji o wystgpujacym problemie lub potrzebie w ramach zakresu
okreélonego powyzej. Zgtoszenie powinno zawieraé niezbedne dane mozliwe do
okreslenia przez Zamawiajgcego, a zarazem konieczne do podjecia dziatan
zmierzajgcych do zdiagnozowania faktycznej przyczyny oraz usuniecia problemu przez
Wykonawce.

Zgtoszenia zostang podzielone na:

a) krytyczne - polegajace na wystgpieniu nieprawidiowego funkcjonowania elementow
objetych ustugami, ktore:

a. powoduje zawieszanie sig¢ pracy Sprzetu lub Oprogramowania,

b. powoduje, ze Sprzet lub Oprogramowanie w ogéle nie funkcjonuja,

c. powoduje niespodziewang utylizacje Sprzetu zblizong do 100%, utrzymujacg
sie powyzej 1 godziny,

d. polega na wystgpieniu, co najmniej 5 takich samych bigdow (innych niz w pkt.
a.-c. powyzej) w okresie kolejnych 5 dni roboczych,

b) niekrytyczne — polegajace na wystgpieniu innego niz krytyczne zdarzenia
dotyczgcego nieprawidiowego funkcjonowania elementéw objetych ustugami lub
potrzeby wsparcia, porady, konsultacji, uzgodnienia terminéw instalacji nowych wersji
oprogramowania, poprawek etc,

c) administracyjne - polegajace na wystgpieniu potrzeby wykonania typowych czynno$ci
administracyjnych np. utworzenia serwera wirtualnego, instalacji systemu
operacyjnego, itp.

. W ramach Asysty technicznej Wykonawca zagwarantuje okreslony czas reakcji, czyli
czasokres w godzinach, w jakim Wykonawca zobowigzany bedzie przystgpi¢ do
swiadczenia ustugi po dokonaniu przez Zamawiajacego zgtoszenia. Czas ten wynosic
bedzie odpowiednio dla: zgtoszen krytycznych - 2 godziny w dni robocze w godzinach
od 8:00 do 18:00; zgtoszen niekrytycznychi administracyjnych - 8 godzin w dni robocze
w godzinach od 8:00 do 18:00. Czas reakcji w dni robocze w godzinach 18:00 — 8:00
oraz w trakcie weekendow, z wigczeniem $wigt bedacych dniami ustawowo wolnymi
od pracy, bedzie ustalany przez Strony.
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Pozostate wytyczne dla Wykonawcy

1. Szacunki cenowe powinny zawieraé wyszczegdlnione:
a. Opfate roczng za asyste techniczng(w tym utrzymanie Systemu
monitoringu IT),
b. Stawke godzinowg dla ewentualnych (mozliwych do zlecenia odrebnie)
dodatkowych (poza Asystg techniczna) prac w dni robocze i poza nimi.

2. Wymagania w zakresie posiadania wiedzy i do$wiadczenia wzgledem Wykonawcy

O zamoéwienie bedzie mogt sie ubiegaé Wykonawca, ktéry w ciggu ostatnich 3 lat
realizowat lub realizuje co najmniej 2 ustugi asysty technicznej w trybie cigglym (co
najmniej 12 miesigcy) w wymaganym zakresie i charakterze podobne do przedmiotu
Zamowienia.

3. Wymagania w zakresie dysponowania odpowiednim potencjatem technicznym
oraz osobami zdolnymi do wykonania Zamowienia

O zamoéwienie bedzie mogt sie ubiegaé Wykonaweca, ktory dysponuje co najmniej

3 osobami spetniajacymi nastepujace wymagania:

a. posiadanie wyksztaicenia wyzszego technicznego lub kierunkowego;

b. posiadanie 10 lat do$wiadczenia w pracy z technologiami informatycznymi
wskazanymi w zapytaniu lub pokrewnymi w tym obstuga serwisowa klientéw;

C. co najmniej 1z inzynieréw musi by¢ specjalista od wirtualizacji Vmware;

d. co najmniej 1 z inzynieréw musi byé specjalistg od systemoéw operacyjnych

Linux (w tym RedHat, CentOS);

o najmniej 1 z inzynieréw musi by¢ specjalistg od baz danych Oracle;

co najmniej 1 z inzynieréw musi by¢ specjalistg od baz danych PostgreSQL;

co najmniej 1 z inzynieréw musi by¢ specjalistg od baz danych MySql;

co najmniej 1 z inzynieréw musi by¢ specjalistg od systemow Windows;

co najmniej 1 z inzynieréw musi by¢ specjalistg od urzgdzen sieciowych;

co najmniej 1 z inzynieréw musi by¢ specjalistg od urzgdzen serwerowych

I macierzy Hewlett-Packard (lub innych poréwnywalnych urzadzen).

k. co najmniej 1 z inzynieréw musi byé specjalistg od oprogramowania serwera

pocztowego Axigen

co najmniej 1 z inzynieréw musi by¢ specjalistg od oprogramowania Cisco

Meeting System
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4. Wykonawca zobowigzany bedzie do przestrzegania wewnetrznych regulacji
Zamawiajgcego dotyczacych ochrony danych osobowych i ich poufnosci.
Pracownicy Wykonawcy zobowigzani bedg do podpisania o$wiadczenia, ktére
bedzie stanowito do umowy.

5. Wykonawca bedzie uprawniony do postugiwania si¢ osobami lub podmiotami
trzecimi w celu wykonania Przedmiotu Umowy za uprzednig pisemng zgodg
Zamawiajgcego. Za dziatania i zaniechania oséb lub podmiotow trzecich i dalszych
podwykonawcow, Wykonawca odpowiada jak za wiasne dziatania i zaniechania

Umowa zostanie zawarta na czas oznaczony. Planowany termin realizacji
Przedmiotu Umowy: od dnia 01.08.2020 r. do dnia 31.07.2021 r. Wykonawca
zobowiazuje sie pozostawaé w pelnej gotowosci do rozpoczecia realizacji
Ustugi.



VI.

Termin i spos6b przekazania informacji oszacowania wartosci zamowienia
przez Wykonawce:

Szacowanie wartoéci zamowienia nalezy sktadaé w terminie do: 09.07.2020 r. do
godz. 16:00 w wersji elektronicznej na adres: wiwi@gios.qov. l.

Osoby wskazane do kontaktu z Wykonawcami:
Marcin Stalpinski, tel. 22 369 25 25, w godzinach 9:00-15:00
Karolina Lagowska, tel. 22 369 25 25, w godzinach 9:00-15:00

Eliza Sikora, tel. 22 369 25 25, w godzinach 9:00-15:00

Naczelnik Wydziatu informatyki
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