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Departament Informatyzacji

tel. +48 22 36 92 329 e-mail: sekretariatdinf@gios.gov.pl ul. Bitwy Warszawskiej 1920 r. 3, 02-362 Warszawa

Warszawa, dnia: 29 lipca 2022 r.
DINF-SBT.26.5.2022

Zapytanie w sprawie rozeznania rynku na zamoéwienie

pt.: ,,Ustuga zdalnego monitorowania cyberbezpieczenstwa”

Zamawiajgcy - Gtéwny Inspektorat Ochrony Srodowiska, ul. Bitwy Warszawskiej 1920 r. 3,
02-362 Warszawa, zamierza wszczg¢ zamowienie publiczne na ustuge przeprowadzenia audytu
bezpieczenstwa sieci i rozwigzan IT na potrzeby Zamawiajgcego - Gltéwnego Inspektoratu
Ochrony Srodowiska (w skr. GIOS), ul. Bitwy Warszawskiej 1920 r. nr.3, 02-362 Warszawa.

W zwigzku z tym zwracamy sie do potencjalnych Wykonawcoéw o przedifozenie wstepnego

oszacowania kosztow, terminu dostawy oraz czasu realizacji zamdwienia.

Gtéwny Inspektorat Ochrony Srodowiska informuje, ze niniejsze zapytanie nie stanowi oferty
w rozumieniu art.66 Kodeksu Cywilnego, ani nie jest ogtoszeniem o zamdwieniu w rozumieniu
ustawy Prawo Zamoéwieh Publicznych. Informacja ta ma na celu wytgcznie ustalenie wartoSci
szacunkowej poszczegoélnych zadan. Ostateczny opis przedmiotu zamdwienia moze sie réznié

od przedstawionego ponize;.

Kod CPV:

48000000-8 Pakiety oprogramowania i systemy informatyczne

1. Cel zaméwienia:
Celem zamowienia bedzie ustuga zdalnego monitorowania cyberbezpieczenstwa

infrastruktury IT na potrzeby GIOS w opisanym ponizej zakresie.

2. Przewidywany zakres zamoéwienia:
Ww. ustuga monitorowania bedzie realizowana zdalnie, w oparciu o rozwigzanie techniczne
Wykonawcy dostarczone i zainstalowane w sieci i na urzgdzeniach Zamawiajgcego,
umozliwiajgc Zamawiajgcemu podejmowanie decyzji 0 sposobie reakcji na zagrozenia
i incydenty bezpieczehstwa na podstawie informacji dostepnych z konsoli systemu.
W ramach ustugi ,Monitoringu bezpieczenstwa”, prowadzone beda analizy bezpieczenstwa

na podstawie logbw mozliwych do pozyskania z urzadzen i rozwigzan funkcjonujgcych
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w ramach adresacji IP sieci GIOS, dostepnych wewnatrz sieci WAN (rozumianej jako
lokalizacje widoczne i zarzgdzane centralnie), Zamawiajgcego majgcego gtéwna siedzibe na

ul. Bitwy Warszawskiej 1920 r. 3 w Warszawie.

. Zatozenia techniczne oczekiwanego rozwigzania

Zamawiajacy dla realizacji ustugi monitoringu bezpieczenstwa oczekuje uruchomienia
lokalnego modelu instalacji i funkcjonowania systemu klasy SIEM (system bezpieczenstwa
zainstalowany na urzgdzeniach i w lokalizacji klienta). Monitorowanie zdarzen i zarzgdzanie
systemem powinno odbywaé sie zdalnie przez Zespot Wykonawcy przy wykorzystaniu
zabezpieczonego potgczenia. Optymalne dla Zamawiajgcego rozwigzanie techniczne to
instalacja na pojedynczej maszynie wirtualnej (jednak nie wiecej niz na dwdch) zawierajgca
w sobie wszystkie niezbedne komponenty oraz elementy potrzebne do tego, aby we wtasciwy
sposoéb zbieraé, przetwarzac i analizowac logi oraz zdarzenia.
W ramach zaoferowanego rozwigzania Wykonawca winien by¢ uruchomiony system
umozliwiajgcy zbieranie logéw na poziomie co najmniej 1500 EPSéw (Events Per Second).
Zakres modutéw zaoferowanego rozwigzania, powinien obstugiwa¢ co najmniej funkcje:

a. pobierania danych,

b. przechowywania, wyszukiwania i zarzgdzania bazg zebranych logow,

c. obstugi warstwy analitycznej i interfejsu uzytkownika
Monitoring zdarzen powinien odbywac sie przy wykorzystaniu konsoli operatorskiej systemu,
do ktorej wysytane sg same alarmy o ewentualnych zagrozeniach poprzez bezpieczne
potgczenie VPN. Analiza powinna by¢ realizowana w lokalnym systemie, réwniez dane
przechowywane musza by¢ lokalnie i nie mogg by¢ wysylane poza infrastrukture
Zamawiajgcego.
Model czasowy swiadczenia ustug
Zaoferowany zakres $wiadczonych ustug moze dotyczy¢ dwdch modeli czasowych
realizowanego monitoringu:

— catodobowy w trybie 24/7,

— realizowany w godzinach popotudniowych i nocnych (16:00-8:00) oraz w dni wolne

i weekendy.

. Zaoferowana ustuga monitorowania cyberbezpieczenstwa infrastruktury IT winna

obejmowac:

a) ustuge ,Monitoring bezpieczenstwa”, w ramach ktoérej system SIEM i operatorzy
Wykonawcy monitorujg i alarmujg o incydentach bezpieczenstwa, wykrytych
w infrastrukturze Zamawiajgcego. Operatorzy obserwujg logi, procesy i systemy klienta
oraz stosujg odpowiednie techniki do zbieranych i poréwnywania danych z réznych

zrodet/urzadzen, w celu wykrycia nietypowej aktywnosci w infrastrukturze. Zespot
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b)

operatorbw Wykonawcy ma za zadnie: wstepng klasyfikacje poziomu
incydentu/zagrozenia, komunikacje z Zamawiajgcym w zakresie obstugi zagrozeh
i incydentéw oraz zapewnienie dostepu i poréwnane tych informacji z danymi
o rejestrowanych incydentach z sektorowego CSIRT/CERT w zakresie potrzebnym do
realizacji postawionych zadan.

dodatkowe elementy ustugi — tj. pule godzin (wskazang w ofercie) obejmujacg prace
dedykowanego zespotu analitykéw (tzw. 2 linii wsparcia), ktérych zakresem dziatania
sg zaawansowane ustugi bezpieczehstwa obejmujgce wszystkie zadania analityczne
zwigzane z obstugg incydentéw bezpieczenstwa jak i proaktywne dziatania majgce na
celu jak najlepsze zabezpieczenie infrastruktury Zamawiajgcego przed ewentualnymi
zagrozeniami, w tym konfiguracje i rekonfiguracje zainstalowanego rozwigzania
Wykonawcy w zakresie zidentyfikowanego lub wskazanego zakresu zmieniajgcych sie
potrzeb.

Zespoty Wykonawcy bedg tez odpowiedzialne za wspotdziatanie Zamawiajgcego
z sektorowym CSIRT w zakresie ew. obstugi incydentu jak i pdzniejszg koordynacje
dziatan majgcych na celu usunigcie skutkow incydentu i przywrocenie poprawnego
dziatania infrastruktury Zamawiajgcego. Ustuga powinna dawa¢ mozliwos¢
prowadzenia i systematycznego szacowania ryzyka zdarzeh lub incydentow tgcznie
z obstugg procesu zarzgdzania ryzykiem pojawiajgcych sie incydentéw w oparciu

0 najbardziej aktualny stan wiedzy.

Zakres obstugi i analiz monitorowania cyberbezpieczenstwa infrastruktury IT zawarty

w ramach ustugi:

1) Obstuga zdarzen (incydentu/zagrozenia)

a)

d)

Zdalna analiza zgtoszenia, zebranie wszystkich niezbednych informacji do poprawne;j
obstugi incydentu, weryfikacja poprawnosci i kompletnosci uzyskanych danych
zrédtowych;

Dla zdarzen o wysokim priorytecie: opracowanie/realizacja scenariusza obstugi
incydentu lub zagrozenia oraz wsparcie pracownikdw Zamawiajgcego przy realizaciji
przygotowanego scenariusza;

Przygotowanie i realizacja wspodlnie z zespotem Zamawiajgcego scenariusza dziatan
naprawczych majgcych na celu niedopuszczenie do materializacji zagrozenia ew.
usuniecie skutkéw incydentu;

Opracowanie wnioskéw z incydentu majgcych na celu ograniczenie mozliwosci
powtdrzenia sie danego typu incydentu w przysziosci lub ograniczenia skutkéw

wystepujgcego zagrozenia wynikajgcego z obstugi procesu zarzadzania ryzykiem.

2) Zakres analiz:
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a)

Analiza logéw pod kagtem zabezpieczenia klienta przed pojawiajgcymi sie¢ nowymi
zagrozeniami nie objetymi dotychczasowymi regutami zaimplementowanymi
w systemie SIEM jak i procedurami reakcji;

Konfiguracja/rekonfiguracja regut korelacyjnych (nowych scenariuszy) bezpieczenstwa
do wdrozenia w zainstalowanym systemie SIEM i propozycje optymalizacji aktualnie
dzialajacych  scenariuszy  bezpieczehstwa. Analiza logow pod  katem
zoptymalizowanych regut i informacji o zagrozeniach;

Analiza potrzeb Zamawiajgcego w zakresie rozszerzenia monitorowania o kolejne

elementy systemow teleinformatycznych Zamawiajgcego.

3) Zakres konsultacji i raportowania:

a)

Propozycja zabezpieczenia systemu przed przysztymi podobnymi przypadkami,
identyfikacji przyczyn problemu oraz jego ew. zrédet. Dodatkowo opracowanie
instrukcji/wytycznych w zakresie powiadomienia odpowiednich stuzb, o ile jest to
wymagane przepisami;

Przygotowanie kwartalnych raportdw podsumowujgcych stan godzinowej realizacji
umowy oraz zakresu merytorycznego zdarzen bezpieczenstwa z ostatniego kwartatu
(okreslenie mozliwosci optymalizacji funkcjonowania monitorowania bezpieczenstwa);
Raport powinien zawiera¢ informacje o wykrytych zagrozeniach oraz dziataniach
zapobiegawczych zaleconych do natychmiastowego podjecia (w uzgodnieniu
z Zamawiajgcym), a takze dziatan korygujgco-naprawczych oraz zalecen w zakresie
koniecznych do podjecia samodzielnie przez Zamawiajgcego dziatan wzmacniajgcych

i rekonstrukcyjnych rozwigzania bezpieczenstwa.

6. Dodatkowe informacje i wymagania:

a)

b)

0 zamoéwienie bedzie mogt sie ubiega¢ Wykonawca, ktéry w ciggu ostatnich dwéch lat
(w okresie od styczen 2020r. do lipiec 2022r.) realizowat podobne co do zakresu ustugi
na okreslonym przez Zamawiajgcego tgcznym poziomie kwot tych zamowien. Ponadto
Zamawiajgcy zastrzega, ze wszelkie prowadzone w ramach ustugi prace
instalacyjne/rekonfiguracyjne mogg by¢ realizowane w godzinach 8:00-16:00 pod
warunkiem uzgodnienia wsparcia ze strony Zamawiajgcego.

umowa na realizacje ustugi monitorowania bezpieczenstwa zostanie zawarta na 6
miesiecy i bedzie ptatna comiesiecznie z opcjg przedtuzenia na kolejne 12 miesiecy
pod warunkiem deklaracji (opcja) podjecia przez Wykonawce obstugi rozwigzania
SIEM zakupionego przez Zamawiajgcego i realizacji powyzszej ustugi z jego

wykorzystaniem. Konieczne jest wskazanie w przedtozonej ofercie ceny realizacji
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ustugi z wykorzystaniem witasnego rozwigzania SIEM i ceny realizacji ustugi przy
wykorzystaniu rozwigzania zakupionego przez Zamawiajgcego. W przypadku braku
specjalistow i/lub mozliwosci obstugi rozwigzania zakupionego przez Zamawiajgcego

umowa ulega rozwigzaniu po 6 miesigcach bez zadnych wzajemnych roszczen Stron.

7. Termin skladania szacunkowej ofert:

Szacunkowe oferty nalezy ztozy¢ elektronicznie na adres oferty.dinf@gios.gov.pl

do dnia 12-08-2022 r. do godziny 14:00, w formie opisu i/lub ew. uwag do zakresu
wskazanego w niniejszym Zapytaniu.

W ramach szacunkowej wyceny nalezy poda¢ wartos¢ netto, stawke podatku VAT,
wartosc¢ brutto wyrazone w polskich ztotych. Wycena powinna obejmowaé wszystkie
koszty zwigzane z realizacjg petnego zakresu przedmiotu zamdwienia
(z uwzglednieniem opcji) i w miare mozliwosci odnosi¢ sie do kazdego ze wskazanych

zakresow.

8. Osoby wskazane do kontaktu:

Osoba uprawniona do kontaktu z potencjalnymi Wykonawcami:

(imie i nazwisko) Jerzy Gorazihski
(Wydziat / Departament) Departament Informatyzacji
(telefon) 22 396 22 98 w godzinach 9:00 — 15:00

(adres e-mail) j.gorazinski@gios.gov.pl

Marcin Stalpinski
Dyrektor Departamentu

Ipodpisano kwalifikowanym podpisem elektronicznym/
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