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Zapytanie w sprawie rozeznania rynku na zamoéwienie

pt.: ,,Audyt bezpieczenstwa sieci i rozwigzan IT w GIOS”

Zamawiajacy - Gtéwny Inspektorat Ochrony Srodowiska, ul. Bitwy Warszawskiej 1920 r. 3, 02-362
Warszawa, zamierza wszczg¢ zamoéwienie publiczne na ustuge przeprowadzenia audytu bezpieczenstwa
sieci i rozwiazan IT na potrzeby Zamawiajgcego - Gtéwnego Inspektoratu Ochrony Srodowiska (w skr.

GIOS), ul. Bitwy Warszawskiej 1920 r. nr.3, 02-362 Warszawa.

W zwigzku z tym zwracamy sie do potencjalnych Wykonawcow o przedtozenie wstepnego oszacowania

kosztow, terminu dostawy oraz czasu realizacji zamdwienia.

Gtéwny Inspektorat Ochrony Srodowiska informuje, ze niniejsze zapytanie nie stanowi oferty
w rozumieniu art.66 Kodeksu Cywilnego, ani nie jest ogtoszeniem o zamdwieniu w rozumieniu ustawy
Prawo Zamowien Publicznych. Informacja ta ma na celu wytacznie ustalenie wartosci szacunkowej
poszczegdlnych zadan. Ostateczny opis przedmiotu zamowienia moze sie rézni¢ od przedstawionego

ponizej.

Kod CPV: 72800000-8

Opis: Ustugi audytu komputerowego i testowania komputerow

1. Cel zamdwienia:
Celem zamédwienia bedzie ustuga przeprowadzenia audytu bezpieczenstwa sieci i rozwigzan IT na
potrzeby GIOS w opisanym ponizej zakresie.

2. Przewidywany zakres zamdwienia:
Ustuga bedzie realizowana zdalnie i dotyczy¢ bedzie catoéci adresacji IP sieci GIOS widocznej w sieci
Internet oraz dostepdw i segmentacji rozwigzan wewnatrz sieci WAN Zamawiajgcego, majacego

gtéwna siedzibe na ul. Bitwy Warszawskiej 1920 r. 3 w Warszawie i bedzie obejmowac:

GLOWNY INSPEKTORAT M: gios@gios.gov.pl A: ul. Bitwy Warszawskiej 1920 r. nr 3 T: +48 22 369 22 26
OCHRONY SRODOWISKA W: www.gios.gov.pl 02-362 Warszawa F: +48 22 825 04 65


mailto:gios@gios.gov.pl

a. Przeprowadzenie zewnetrznego (poprzez dostep z sieci Internet) badania odpornosci
rozwigzan ICT (technologii informatycznych i komunikacyjnych) Zamawiajgcego, na znane i
potencjalne zagrozenia cyberbezpieczenstwa - to jest przeprowadzenie testow i wykonanie
analiz ich wynikow w zakresie widocznej w Internecie adresacji IP powigzanej z serwisami i
ustugami GIOS. Parametry w tym koszt i szczegétowy zakres ustugi powinny zosta¢ opisane
modutowo w sposdb umozliwiajgcy dostosowanie zakresu do warunkéw i potrzeb
Zamawiajacego.

b. Przeprowadzenie w uzgodniony z Zamawiajgcym terminie wewnetrznego badania/testéw
bezpieczenstwa sieci WAN i rozwigzarh teleinformatycznych GIOS, ze szczegdlnym
uwzglednieniem odpornosci na potencjalna atak przeprowadzony z wewnatrz sieci po
uzyskaniu dostepu w wyniku symulacji przeprowadzeniu ,skutecznego ataku” z przejeciem
uprawnien ,zwyktego uzytkownika” oraz uzytkownika z , podwyzszonymi uprawnieniami”.
Badanie powinno uwzglednia¢ odpornos$¢ rozwigzan Zamawiajacego na: przejecie uprawnien
do zarzadzania serwisami w sieci dla ich kompromitacji oraz na masowe zaszyfrowanie danych
(ransomware), a takze ocenié przygotowanie Zamawiajgcego do dziatan celem odzyskania
utraconych w takim ataku danych.

c. Zamawiajacy wymaga przeprowadzenia niezbednych testéw i analiz opisanych powyzej,
ktorych wynikiem ma by¢ ,Raport podsumowujacy” ztozony z czesci badania odpornosci na
cyberatak ,,z zewnatrz” i ,,wewnatrz” (Raport sporzagdzony jako ,tajemnica przedsiebiorstwa”)
zawierajgcy poza wynikami przeprowadzonego badania z wyszczegdlnieniem zakresu, sposobu
i wynikow poszczegdlnych testéow, rowniez informacje o poziomie (severity) wykrytych
zagrozen oraz dziatan zapobiegawczych zaleconych do natychmiastowego podjecia (w
uzgodnieniu z Zamawiajgcym), a takze dziatan korygujgco naprawczych oraz zalecen w zakresie
koniecznych do podjecia samodzielnie przez Zamawiajgcego dziatan wzmacniajgcych i
rekonstrukcyjnych dla rozwigzan bezpieczedstwa [ICT. Raport winien zawierac
wstep/skrot/podsumowanie o charakterze ,jawnym”. W zakresie wspomnianych zalecen
dotyczacych dziatan korygujgco naprawczych po przeprowadzonym badaniu w Raporcie musza
sie znalez¢ opisy (instrukcje) samodzielnego wykonania wskazanych i opisanych dziatan przez
administratoréw Zamawiajgcego oraz zalecenia (sugerowane kierunki) rekonstrukcji i
uzupetniania rozwigzan Zamawiajgcego dla podniesienia bezpieczenstwa ICT.

d. Po realizacji przez Zamawiajgcego zalecanych dziatan w zwigzku z ew. wykrytymi zagrozeniami
i zalecanymi dziataniami korygujgco naprawczymi, Wykonawca w kazdym z zakresow (a i b)

winien przeprowadzi¢ niezwtocznie retesty, ujmujgc ich wyniki w Raporcie opisanym w pkt c.

Dodatkowe wymagania:

GLOWNY INSPEKTORAT M: gios@gios.gov.pl A: ul. Bitwy Warszawskiej 1920 r. nr 3 T: +48 22 369 22 26
OCHRONY SRODOWISKA W: www.gios.gov.pl 02-362 Warszawa F: +48 22 825 04 65


mailto:gios@gios.gov.pl

O zamowienie bedzie mdgt sie ubiega¢ Wykonawca, ktéry w ciggu ostatnich dwdch lat (w okresie od
styczen 2020r. do lipiec 2022r.) realizowat podobne co do zakresu ustugi badania cyberbezpieczenstwa
na wskazanym przez Zamawiajgcego tagcznym poziomie kwot tych zamodwien. Ponadto Zamawiajgcy
zastrzega, ze wszelkie prowadzone w ramach ustugi testy nieinwazyjne mogg by¢ realizowane w
godzinach 8:00-16:00 pod warunkiem uzgodnienia wsparcia ze strony Zamawiajgcego. Testy o duzym
prawdopodobienistwie zaburzenia funkcjonowania rozwigzan Zamawiajgcego muszg by¢ prowadzone

po godzinie 16:00 i optymalnie w dni wolne i powinny by¢ szczegdétowo uzgodnione z Zamawiajgcym.

. Termin sktadania szacunkowej ofert:

Szacunkowe oferty nalezy ztozy¢ elektronicznie na adres oferty.dinf@gios.gov.pl

do dnia 05-08-2022 r. do godziny 14:00,

w formie opisu i/lub ew. uwag do zakresu wskazanego w niniejszym Zapytaniu.

W ramach szacunkowej wyceny nalezy podaé warto$é netto, stawke podatku VAT, warto$é brutto
wyrazone w polskich ztotych. Wycena powinna obejmowaé wszystkie koszty zwigzane z realizacjg
petnego zakresu przedmiotu zaméwienia i w miare mozliwosci odnosi¢ sie do kazdej ze wskazanych

pozycji.

. Osoby wskazane do kontaktu:

Osoba uprawniona do kontaktu z potencjalnymi Wykonawcami:

(imie i nazwisko) Jerzy Gorazinski

(Wydziat / Departament)  Departament Informatyzacji

(telefon) 22 396 22 98 w godzinach 9:00 — 15:00
(adres e-mail) j.gorazinski@gios.gov.pl

Marcin Stalpinski
Dyrektor Departamentu

Ipodpisano kwalifikowanym podpisem elektronicznym/
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