Gléwny Inspektorat
Ochrony Srodowiska

Zalacznik nr 1 - Opis Przedmiotu Zamowienia

w»Zakup Deduplikatora”

KOD CPV:
48710000-8  Pakiety oprogramowania do kopii zapasowych i odzyskiwania

30233000-1  Urzadzenia do przechowywania i odczytu danych
1. Skrocony opis zamowienia

Przedmiotem zamowienia jest zakup urzadzenia do wykonywania kopii zapasowych
wraz z oprogramowaniem. wsparciem na ten system. Wymagane jest dostarczenie
komponentu w terminie 30 dni od podpisania umowy.

2. Szczegotowy opis zamowienia

Wykonawca zapewni Gldéwnemu Inspektoratowi Ochrony Srodowiska dostawe
komponentu wraz z oprogramowaniem oraz wsparciem technicznym.

L Parametry wymagane
Urzadzenie musi by¢ przeznaczone do deduplikacji 1 przechowywania kopii
zapasowych. Urzadzenie musi spelnia¢ wymagania wyspecytikowane
W niniejszej tabeli.

1. Urzadzenie oraz jego oprogramowanie musi pochodzi¢ od jednego
producenta i stanowic¢ jednolite rozwigzanie. Nie dopuszcza si¢
stosowania rozwigzania gdzie, sprzet i oprogramowanie pochodzi od
innego producenta.

2. Dostarczone urzadzenie musi oferowac przestrzen min. 32TB netto
(powierzchni uzytkowej) bez uwzgledniania mechanizméw protekeji,
wymagana skalowalno$¢ do min. 170TB netto.

3. Oprogramowanie i urzadzenie mus by¢ objete 3-letnim wsparciem
producenta dziatajacym w trybie 365/7/24.

4. Oferowane urzadzenie musi posiada¢ minimum 8 portéw Eth, 10 Gb/s

BaseT wymagana mozliwo$¢ obstugi kazdym z w/w portow protokotow
CIFS, NFS, deduplikacja na zrddle.

5. Oferowane pojedyncze urzadzenie musi osiggac¢ zagregowang wydajnosc
(dla maksymalnej konfiguracji) protokotami: NFS co najmniej 10 TB/h
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(dane podawane przez producenta) oraz co najmniej 20 TB/h z
wykorzystaniem deduplikacji na zrodle (dane podawane przez
producenta).

Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 250
strumieni
w tym jednocze$nie:

e zapis danych minimum 150 strumieniami
e odczyt danych minimum 50 strumieniami
¢ replikacja minimum 50 strumieniami

pochodzacych z r6znych aplikacji oraz dowolnych protokotow (CIFS,
NFS, VTL, OST/BOOST/CTALYST) oraz dowolnych interfejséw (FC,
LAN)

w tym samym czasie.

Wymienione wartosci 250 jednoczesnych strumieni dla wszystkich
protokotow (czyli jednoczesnie 150 dla zapisu i jednoczesnie 50 strumieni
dla odczytu i jednoczesnie 50 strumieni dla replikacji) musi miesci¢ w
przedziale oficjalnie rekomendowanym i wspieranym przez producenta
urzadzenia.

Wszystkie zapisywane strumienie muszg podlega¢ globalnej deduplikacji
przed zapisem na dysk (in-line) jak opisano w niniejszej specyfikacji.

Urzadzenie musi umozliwia¢ wydzielenie okreslonych portow Ethernet
dedykowanych do replikacji.

Oferowane urzadzenie musi dziata¢ poprawnie przy zapetieniu danymi
na poziomie co najmniej 90%. Dokumentacja urzadzenia nie moze
wskazywac na ew. problemy, obostrzenia, ktore sg efektem zapetieniu
urzadzenia zabezpieczanymi danymi, na poziomie mniejszym niz 90%.

Zdeduplikowane i skompresowane dane przechowywane w obrgbie
podsystemu dyskowego urzadzenia musza by¢ chronione za pomoca
technologii RAID 6, badZ rownowazne;.

10.

Oferowane rozwigzanie musi deduplikowa¢ dane in-line przed zapisem na
nos$nik dyskowy. Na wewnetrznych dyskach urzadzenia nie mogg by¢
zapisywane dane w oryginalnej postaci (niezdeduplikowane;j)

z jakiegokolwiek fragmentu strumienia danych przychodzacego do
urzadzenia.

11.

Technologia deduplikacji musi wykorzystywa¢ algorytm bazujacy na
zmiennym, dynamicznym bloku jednak o wielko$ci nie wigkszej niz 12
kB.

Algorytm ten musi samoczynnie i automatycznie dopasowywac si¢ do
otrzymywanego strumienia danych co oznacza, ze rozwigzanie musi




dzieli¢ otrzymany pojedynczy strumien danych na bloki o réznej
dhugosci, bez koniecznos$ci podejmowania czynno$ci majacych na celu
ustalenie predefiniowanej dtugosci blokéw uzywanych do deduplikacji
danych okreslonego typu. Deduplikacja zmiennym, dynamicznym
blokiem oznacza, ze wielko$¢ kazdego bloku (na jaki sg dzielone dane
pojedynczego strumienia backupowego) moze by¢ inna niz poprzedniego
oraz jest indywidualnie ustalana przez algorytm deduplikacji zastosowany
W rozwigzaniu, oferowane rozwigzanie nie moze dzieli¢ jakiegokolwiek
pojedynczego strumienia danych backupowych na bloki o ustalonej, tej
samej dtugosci.

12.

Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej
deduplikacji dla danych otrzymywanych jednoczesnie wszystkimi
protokotami (CIFS, NFS, VTL, OST/BOOST/CATALYST)
przechowywanych w obrgbie calego rozwigzania co oznacza, ze
przechowywany na urzadzeniu fragment danych nie moze by¢ ponownie
zapisany bez wzgledu na to, jakim protokotem zostanie ponownie
otrzymany. Wszystkie emulowane jednocze$nie w obrebie rozwigzania
biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS réwniez powinny
podlegac globalnej deduplikacji — blok danych otrzymany 1 zapisany

w wirtualnej bibliotece ,,A”, nie moze zosta¢ ponownie zapisany jesli trafi
do innej wirtualnej biblioteki ,,B” w obrgbie tego samego rozwigzania (to
samo dotyczy udziatéw NFS/CIFS). Przestrzen sktadowania
zdeduplikowanych danych musi by¢ jedna dla wszystkich protokotow
dostgpowych, co oznacza zastosowanie pojedynczej bazy deduplikatow
bez wzgledu na ilo$¢/rodzaj uzywanych jednoczes$nie protokotéw
dostepowych.

W przypadku niespelnienia opisanego powyzej wymogu globalne;j
deduplikacji, przy spetnieniu pozostaltych wymaganych funkcjonalnosci,
oferowane urzadzenie powinno oferowaé przestrzen min. 200TB netto
(powierzchni uzytkowej), bez uwzgledniania mechanizméw protekeji,
wymagana skalowalnos$¢ urzadzenia w takim wypadku do min. 600TB
netto.

13.

Oprogramowanie deduplikatora musi umozliwia¢ jednoczesny dostep
wszystkimi ponizszymi protokotami:

e CIFS, NFS

e zapewniajacymi deduplikacje na zrodle — alternatywnie:
OST/BOOST/CATALYST

e VTL (min. 10 jednoczes$nie)

14.

Wymagane jest dostarczenie licencji, pozwalajacej na jednoczesng
obstuge protokotow CIFS, NFS, OST/BOOST/CATALYST, VTIL dla




maksymalnej pojemnosci urzadzenia

15.

Oprogramowanie deduplikatora musi mie¢ mozliwo$¢ emulacji
nastepujacych bibliotek tasmowych:

StorageTek L180
lub
IBM TS 3500

16.

Deduplikator musi mie¢ mozliwos¢ emulacji napedéw tasmowych min.
LTOS oraz LTO7

17.

Oprogramowanie deduplikatora musi umozliwia¢ (w przypadku VTL’a)
emulacje minimum 250 napedéw, emulacje min. 30 000 slotow w
przypadku poj. biblioteki tasmowej oraz emulacj¢ sumarycznie min.

60 000 slotow.

18.

Proces deduplikacji musi odbywac si¢ in-line — w pamigci, przed zapisem
danych na no$nik dyskowy. Zapisowi na system dyskowy musza
podlegac¢ tylko unikalne bloki danych nie zapisane jeszcze na system
dyskowy urzadzenia. Dotyczy to kazdego fragmentu przychodzacych do
urzadzenia danych.

19.

Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w calosci
lub czgsciowo) z bufora na sktadowanie danych w postaci oryginalnej
(niezdeduplikowanej) w celu ich pdzniejszej deduplikacji (wymagana
deduplikacja in-line).

20.

Rozwigzanie musi umozliwia¢ bezposrednig replikacje danych do

drugiego urzadzenia takiego samego typu. Konfiguracja replikacji musi

by¢ mozliwa

w kazdym z trybow:

e jeden do jednego

¢ wiele do jednego

e jeden do wielu

e kaskadowej (urzadzenie A replikuje dane do urzadzenia B, ktore te
same dane replikuje do urzadzenia C).

Replikacja musi si¢ odbywac w trybie asynchronicznym. Transmitowane

moga by¢ tylko te fragmenty danych (bloki). ktére nie znajduja si¢ na

docelowym urzadzeniu. Licencja na replikacje¢ jest przedmiotem
postepowania.

21.

W przypadku wykorzystania portow Ethernet do replikacji urzadzenie
musi umozliwia¢ przyjmowanie backupow, odtwarzanie danych,
przyjmowanie strumienia replikacji, wysylanie strumienia replikacji tymi




samymi portami.

22.

W przypadku replikacji danych miedzy dwoma urzgdzeniami
oferowanego typu, jest wymagana mozliwo$¢ kontroli przez: oferowana
aplikacje backup’owa/RMAN/Microsoft SQL Server Management
Studio. W ramach replikacji z poziomu ww. aplikacji musza by¢ mozliwe
do uzyskania jednocze$nie wszystkie nastgpujace funkcjonalnosci:

e replikacja odbywa si¢ bezposrednio migdzy dwoma urzadzeniami bez
udziatu serwerow posredniczacych

o replikacji podlegaja tylko te fragmenty danych, ktore nie znajduja si¢
na docelowym urzadzeniu

e replikacja zarzadzana jest z poziomu wymaganej aplikacji

Aplikacja musi posiada¢ informacje o obydwu kopiach zapasowych
znajdujacych si¢ w obydwu urzadzeniach bez koniecznosci
przeprowadzania procesu inwentaryzacji.

23.

Wszystkie unikalne bloki przed zapisaniem na dysk musza by¢
dodatkowo kompresowane.

24.

Oferowane rozwigzanie musi wspiera¢ (wymagane formalne wsparcie
producenta urzadzenia), co najmniej nastepujace aplikacje: oferowana
aplikacja backup’owa, RMAN, Microsoft SQL Server Management
Studio.

W przypadku wspotpracy z kazda z ponizszych aplikacji:

e oferowana aplikacja backup’owa

e RMAN (dla ORACLE)

e Microsoft SQL Server Management Studio (dla Microsoft SQL)

rozwigzanie musi umozliwia¢ deduplikacje na zrodle i przestanie nowych,
nie znajdujacych si¢ jeszcze na urzadzeniu blokdéw poprzez sie¢ LAN.

Deduplikacja danych odbywa si¢ na dowolnym serwerze posiadajacym
funkcjonalnos$¢: Media Agenta / klienta /serwera RMAN / serwera SQL.

Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby
z zabezpieczanych serwerow do urzadzenia byly transmitowane poprzez
sie¢ LAN jedynie fragmenty danych nie znajdujace si¢ dotychczas na
urzadzeniu.

25.

Wymagana mozliwo$¢ ograniczenia pasma uzywanego do replikacji
miedzy dwoma urzadzeniami — oferowane rozwigzanie powinno by¢
wyposazone

w mechanizm umozliwiajacy zarzadzaniem stopnia wykorzystania pasma
na potrzeby replikacji.




26.

Oferowane rozwigzanie musi umozliwia¢ wykonywanie SnapShot’ 6w,
czyli umozliwia¢ zamrozenie obrazu danych (stanu backupow) w
urzadzeniu na okreslong chwilg. Oferowane urzadzenie musi rowniez
umozliwia¢ odtworzenie danych ze Snapshot’u.

Odtworzenie danych ze Snapshot’u nie moze wymagac¢ konieczno$ci
nadpisania danych produkcyjnych jak réwniez nie moze oznaczad
przerwy w normalnej pracy urzadzenia (przyjmowania/odtwarzania
backupow).

Licencja na wykonywanie snapshotow jest przedmiotem zamdwienia.

27.

Rozwigzanie musi pozwala¢ na przechowywanie minimum 700
Snapshotow jednoczes$nie w obrebie oferowanej przestrzeni, przy
zachowaniu globalnej deduplikacji oraz standardowego trybu pracy
urzadzenia — umozliwiajacego wykorzystanie wszystkich dostgpnych
funkcjonalnosci.

28.

Rozwigzanie musi umozliwia¢ podziat na logiczne cze¢sci. Dane
znajdujace si¢ w kazdej logicznej czesci muszg by¢ miedzy sobg
deduplikowane (globalna deduplikacja miedzy logicznymi czg$ciami
deduplikatora).

29.

Rozwigzanie musi mie¢ mozliwo$¢ podziatu na minimum 30 logicznych
czesci pracujacych rownolegle. Producent musi oficjalnie wspieraé prace
minimum 30 logicznych cze$ci pracujacych rownolegle z pelng
wydajnosciag deduplikatora.

30.

Dla kazdej z w/w logicznych czesci oferowanego rozwigzania musi by¢
mozliwos¢ zdefiniowania oddzielnego uzytkownika zarzadzajacego dang
logiczng czgscig deduplikatora. Uzytkownicy zarzadzajacy logiczng
czesciag A musza widzie¢ tylko 1 wylacznie zasoby logicznej czgsci A 1 nie
moga widzie¢ zadnych innych zasobow oferowanego deduplikatora

31.

Wymagana mozliwos$¢ zaprezentowania kazdej z logicznych czesci
oferowanego rozwigzania, jako niezaleznego zasobu dostgpnego za
posrednictwem:

e CIFS
e NFS
e VTIL
OST/BOOST/CATALYST

32.

Rozwigzanie powinno umozliwia¢ zdefiniowanie blokady skasowania
danych (funkcjonalnos¢ WORM). Blokada skasowania danych musi
chroni¢ plik

w zdefiniowanym czasie przed usuni¢ciem pliku, modyfikacja pliku.

Blokada skasowania danych musi dziata¢ w dwoch trybach (do wyboru




przez administratora):
1. Mozliwos$¢ zdjecia blokady przed uptywem waznosci danych.

2. Brak mozliwosci zdjgcia blokady przed uptywem waznosci danych
(COMPLIANCE), w tym wypadku wymagane wsparcie norm SEC
17a-4(f) lub ISO Standard 15489-1 w zakresie ochrony danych.

Licencje na blokadg¢ usuni¢cia/zmiany przechowywanych plikow sg
przedmiotem postgpowania. Wymagane jest wigczenie tej
funkcjonalnos$ci

z chwilg rozpoczecia pracy rozwigzania.

W przypadku braku wymaganej funkcjonalnosci typu WORM, wymagana
dostawa dodatkowej macierzy typu NAS (NFS/CIFS) o pojemnosci netto
dwukrotnie wiekszej od wymaganej pojemnosci netto deduplikatora
(32TB x 2 = 64TB netto), wyposazonej w wymagang funkcjonalnos¢
WORM. Wymagana funkcjonalano§¢ WORM niezaleznie od tego czy jest
dostepna na oferowanym deduplikatorze czy dodatkowej macierzy NAS
musi by¢ zintegrowana z oferowang aplikacja backup’owg co oznacza:

e  mozliwo$¢ uruchomienia blokady typu WORM dla okreslonych
danych
z poziomu oferowanej aplikacji backup’owej

e mozliwo$¢ okreslenia/wymuszenia czasu blokady z poziomu
oferowanej aplikacji backup’owe;j

e mozliwo$¢ raportowania od strony oferowanej aplikacji backup’owej
danych zabezpieczonych przed usunigciem wymagang blokada typu
WORM

33.

W przypadku systeméw LINUX (min.: RedHat oraz SuSE) oraz
Windows rozwigzanie powinno umozliwia¢ deduplikacj¢ na Zrédle na
poziomie systemu plikow. Dane kopiowane na wydzielony system plikéw
(bez posrednictwa aplikacji backupowej) powinny podlega¢ deduplikacji
ew. licencje nie sg przedmiotem tego postgpowania.

34.

Oferowane rozwigzanie powinno umozliwia¢ uruchamianie maszyn
wirtualnych VMware bezposrednio z danych backupowych bez
koniecznosci odtwarzania danych

35.

W przypadku deduplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN),
wymagana mozliwo$¢ szyfrowania komunikacji kluczem minimum
256 bitow.

36.

Rozwigzanie powinno umozliwia¢ zaszyfrowanie przechowywanych
danych, wymagane licencje umozliwiajgce zaszyfrowanie 1
przechowywanie zaszyfrowanych danych w obrgbie maksymalne;j
pojemnosci oferowanego urzadzenia.




37.

Rozwigzanie musi wspiera¢ deduplikacje na zrodle poprzez sie¢
minimum dla nastepujacych systemow operacyjnych:

e Windows

e Linux (RedHat, SuSE)

38.

Rozwigzanie musi mie¢ mozliwos$¢ przechowywania danych
niezmienialnych:

e Video

e Grafika

e Nagrania dzwickowe

e Pliki pdf

¢ na udziatach CIFS/NFS.

39.

Rozwigzanie musi weryfikowa¢ dane po zapisie (nie chodzi o ew.
weryfikacj¢ danych indeksowych generowanych przez urzadzenie, ale o
weryfikacj¢ wszystkich zabezpieczanych danych backup’owych). Kazda
zapisana na dyskach porcja danych musi by¢ odczytana i poréwnana z
danymi otrzymanymi przez rozwigzanie. Powyzsza weryfikacja powinna
by¢ realizowana w locie, czyli przed usuni¢ciem z pamigci oryginalnych
danych (otrzymanych z aplikacji backupowej), musi by¢ realizowana w
trybie cigglym (a nie ad-hoc), wymagane parametry wydajnosciowe
rozwigzania muszg uwzglednia¢ te funkcjonalnos¢.

Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej
dokumentacji producenta oferowanego rozwigzania.

40.

Rozwigzanie musi automatycznie usuwaé przeterminowane dane (bloki
danych nie nalezace do backupow o aktualnej retencji) w procesie
czyszczenia.

41.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze
uniemozliwia¢ pracy procesow backupu / odtwarzania danych (zapisu /
odczytu danych z zewnatrz do systemu).

42.

Wymagana mozliwo$¢ zdefiniowania maksymalnego obcigzenia
rozwigzania procesem usuwania przeterminowanych danych (poziomu
obcigzenia procesora).

43.

Wymagana mozliwo$¢ zdefiniowania harmonogramu wg. ktérego
wykonywany jest proces usuwania przeterminowanych danych
(czyszczenia), realizowany rownolegle z procesami
backup/restore/replication.

44,

Standardowa czestotliwo$¢ usuwania przeterminowanych danych
(czyszczenie) nie powinna by¢ wigksza niz 1 raz na tydzien -
minimalizujac czas w ktorym backupy/odtworzenia narazone sg na




spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu
DOBRE PRAKTYKI publikowanej przez producenta).

45.

Rozwigzanie musi mie¢ mozliwo$¢ zarzadzania poprzez
o Interfejs graficzny dostepny z przegladarki internetowe;j

Poprzez lini¢ komend (CLI) dostgpng z poziomu ssh (secure shell)

46.

Oprogramowanie do zarzadzania rozwigzaniem musi rezydowac na
oferowanym deduplikatorze

Oprogramowanie musi by¢ w pelni kompatybilne z oferowanym
deduplikatorem (urzadzeniem) oraz komplet musi pochodzi¢ od tego
samego producenta w celu zapewnienia pelnej kompatybilnosci i
wsparcia.

47.

Oferowane rozwigzanie musi mie¢ mozliwos¢ sprawdzenia pakietu
upgrade’ujacego firmware urzadzenia (GUI lub CLI), to znaczy
sprawdzenia czy nowa wersja systemu nie spowoduje probleméw z
urzadzeniem.
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Oprogramowanie — parametry wymagane

Wymagane jest dostarczenie wszystkich modutow oprogramowania backupowego
tak, aby zapewni¢ backup catosci wyspecyfikowanego srodowiska oraz spetnic¢
wszystkie wymienione w niniejszej tabeli funkcjonalnosci.

Zamawiajacy wymaga dostarczenia, uruchomienia i wdrozenia oprogramowania do
backupu srodowiska data center (baz danych, maszyn wirtualnych, serweréw plikow,
serwerow wolnostojacych).

Wymagane jest dostarczenie licencji oprogramowania backupowego dla 30
procesordw w zabezpieczanych maszynach.

Wymagane jest by wszystkie dostepne funkcjonalnosci oferowanego rozwigzania byly
odblokowane w ramach oferowanej licencji procesorowe;.

W szczegbdlnosci wymagane jest by w ramach dostarczonej licencji byta mozliwos¢
backupowania / odtwarzania:

e dowolnej liczby maszyn wirtualnych jako obrazow (,,image level”)
e agentowo, dowolnej liczby baz danych, plikow, ze srodka maszyn wirtualnych
e uzycia dowolnej liczby mediéw backupowych o dowolnej pojemnosci

¢ znajdowania dowolnej frazy w zbackupowanych plikach (takze w srodku
zbackupowanych dokumentoéw)

Serwer backupu musi by¢ zainstalowany jako maszyna wirtualna systemu Vmware lub
wirtualny appliance lub serwer fizyczny.

Wymagane jest by serwer backupu dziatal na systemie operacyjnym Windows / Linux.

Wymagane jest by serwer backupu, jako maszyna wirtualna, wspierat relokacje
maszyny wirtualnej serwera backupu do innej lokalizacji mechanizmami
wirtualizatora.

Serwer backupu wraz z zainstalowang na nim konsolg do zarzadzania nie moze
zuzywac wigcej zasobOow niz:

e procesor 16 rdzeniowy/2 procesory wirtualne 8 watkow kazdy procesor
e 64 GB pamigci
e 400 GB dysku

Oprogramowanie backupowe musi umozliwia¢ backup zabezpieczanych maszyn na
oferowane medium deduplikacyjne zar6wno poprzez sie¢ LAN jak rowniez SAN.

Wymagane jest by istniala mozliwo§¢ wyboru miejsca deduplikacji
e na zrodle

¢ na medium backupowym




e zar6wno dla backupu po LAN jak i SAN

10.

Backup z dededuplikacja na zrédle musi by¢ dostepny dla wszystkich typow danych
w ramach oferowanego rozwigzania: pliki, bazy danych, obrazy maszyn wirtualnych
w kazdym z przypadkow:

e backup po LAN
e Dbackup po SAN

11.

Oprogramowanie backupowe musi zapewnia¢ bezposredni backup z kazde;j
zabezpieczanej maszyny znajdujacej si¢ w sieci LAN bezposrednio na oferowane
medium deduplikacyjne bez posrednictwa jakichkolwiek innych serwerow. Powyzsza
funkcjonalno$¢ nie moze wymaga¢ dodatkowej licencji poza zwykla licencja kliencka.
Funkcjonalno$¢ musi by¢ dostgpna dla minimum nastgpujacych platform:

Windows, RedHat, SuSE, HP-UX, Solaris, AIX.

12.

W przypadku awarii potagczenia LAN, oprogramowanie backupu musi mie¢ mozliwo$¢
automatycznego przelaczenia si¢ na inng dostepng $ciezk¢ LAN 1 kontynuowania
procesu backupu bez koniecznosci jakiejkolwiek interwencji administratora oraz bez
wznawiania procesu backupu.

13.

Wymagane jest by oprogramowanie backupowe zapewniato backup §rodowiska
minimum 10 milionéw plikéw i minimum 2TB danych w czasie krétszym niz 30 minut
jako petny backup.

14.

Wymagane jest by oprogramowanie backupowe zapewniato szybki backup blokowy
wielomilionowych systemow plikéw na maszynach Windows / Linux.

W trakcie backupu oprogramowanie backupowe musi wykonywac kopie zapasowe
fizycznych blokéw a nie plikow. Jednocze$nie musi by¢ mozliwo$¢ odtworzenia

e calego wolumeny
¢ pojedynczego pliku.

Celem minimalizacji czasu backupu, oprogramowanie backupowe nie moze
indeksowac¢ plikow znajdujacych si¢ na zabezpieczanym wolumenie (zaindeksowanie
wielu milionéw plikow powoduje duze wydtuzenie czasu backupu).

15.

Wymagane jest by oprogramowanie backupowe zapewniato petny backup (full
backup) blokowy wielomilionowych systeméw plikéw na maszynach Windows /
Linux poprzez odczyt tylko zmienionych blokow.

Wymagane jest by odczyt catosci zabezpieczanego dysku byt wykonywany tylko raz,
podczas pierwszego backupu. Wszystkie kolejne backupy maja odczytywac z dysku
tylko zmienione bloki od ostatniego backupu (przy czym na medium backupowym jest
full backup). Dopuszcza si¢ odczyt catosci danych na dysku po restarcie serwera.

Oprogramowanie backupowe nie moze odczytywac zmienionych plikow, jedynie
zmienione bloki na dysku.




16.

Oferowane rozwigzanie backupowe musi przechowywac cato$¢ wtasnych informacji
(informacje o backupach, napgdach tasmowych, mediach) w centralnym pojedynczym
katalogu, Skopiowanie centralnego katalogu systemu backupu na inng maszyng¢ musi
pozwoli¢ na uruchomienie na drugiej maszynie serwera backupu identycznego

z oryginalnym. Proces klonowania centralnego katalogu moze odbywac si¢ przy
wytaczonych procesach backupowych (zapewnienie spojnosci wewnetrznej bazy
danych systemu backupowego).

17.

Ze wzgleddéw bezpieczenstwa rozwigzanie backupowe musi mie¢ mozliwosé
wykonania kopii wewngtrznej bazy danych w trakcie pracy systemu bez koniecznosci
ograniczania jego funkcjonalnosci.

18.

Oprogramowanie backupowe musi mie¢ mozliwos¢ backupu wiasnej bazy danych na
nastepujace nosniki:

e urzadzenie dyskowe
e posiadane przez Zamawiajacego urzadzenie deduplikacyjne

e taSmy

19.

W przypadku backupu na nosniki tasmowe musi by¢ mozliwos$¢ zdefiniowania puli
tasm (zawierajacej jedng lub wiecej tasm) na ktéra beda zapisywane tylko 1 wytacznie
backupy wewnetrznej bazy danych systemu backupowego.

20.

Oprogramowanie backupowe musi mie¢ mozliwo$¢ automatycznego wykonywania
backupu wtasnej bazy danych.

21.

W przypadku gdy nie zdefiniowano automatycznego backupu wtasnej bazy danych
oprogramowania backupowego, oprogramowanie backupowe musi samodzielnie
minimum raz dziennie backupowaé wtasng wewnetrzna baze danych.

22.

Oprogramowanie backupowe po kazdorazowym backupie wewnetrznej bazy danych
musi raportowac poprzez mail miejsce, w ktorym znajduje si¢ ostatni backup
wewnetrznej bazy danych oprogramowania backupowego.

23.

Backup wtlasnej bazy danych musi pozwalaé na odtworzenie wszystkich ustawien
systemu backupowego na zupetnie nowej, Swiezo zainstalowanej instancji
oprogramowania backupowego.

24.

Backup serwer musi mie¢ mozliwo$¢ (wymagane formalne wsparcie producenta
oprogramowania backupowego) dziatania jako wirtualna maszyna minimum na
nastepujacych platformach:

o VMware

e HyperV

25.

W przypadku backupu systemow produkcyjnych (klientow systemu backupu) na
systemy tasmowe, oferowane oprogramowanie backupowe musi umozliwiaé
zapisywanie backupow o tym samym terminie waznosci na jednej, tej samej, z gory
zdefiniowanej puli tasm (zawierajacej jedna lub wiecej tasm).




26.

System musi zapisywac dane na tasmach tak zoptymalizowane, aby nie byto potrzeby
wykonywania zadnych dodatkowych dzialan (nawet automatycznych) celem ich
optymalizacji.

27.

W przypadku gdy pula tasmowa, nie ma tasm na ktérych mozna zapisywaé nowe
backupy, wowczas oprogramowanie backupowe musi mie¢ mozliwos¢
automatycznego przyporzadkowania:

e wolnych, nieprzyporzadkowanych tasm znajdujacych si¢ w bibliotece

e nieuzywanych lub przeterminowanych tasm z innych pul tasmowych

28.

W przypadku uzycia biblioteki tasmowej (backup, replikacja z oferowanego
deduplikatora sprzetowego na tasme), oferowany system musi generowa¢ dla kazdego
backupu samopsujace si¢ tasmy dla catosci zapisywanych tasm. Oznacza to, ze wyjecie
jakiejkolwiek tasmy z biblioteki 1 wloZenie jej do zupetnie innej biblioteki zarzadzanej
przez zupehie inng instancj¢ oferowanego oprogramowania backupowego (w tym
rowniez dzialajgca na innym systemie operacyjnym) musi pozwoli¢ na odtworzenie
danych znajdujacej si¢ na tasmie.

29.

Oferowane rozwigzanie musi generowa¢ samoopisujace si¢ zbiory danych zaré6wno na
oferowanym deduplikatorze sprzetowym jak i na tasmach. Utraty wszystkich
wewngetrznych danych oprogramowania backupowego nie moze powodowaé braku
mozliwo$ci odtworzenia jakichkolwiek zbioréw z oferowanego deduplikatora
sprzetowego badz tasm.

30.

Oprogramowanie backupowe musi umozliwia¢ taczenie strumieni backupowych

z wielu zabezpieczanych serwerow w sieci LAN 1 bezposredni zapis na napedzie
tasmowym (multiplexing). Proces multiplexingu nie moze wymagac zapisu danych na
dysk: czasowego czy tez trwatego.

31.

Oprogramowanie backupowe musi umozliwia¢ zarzadzanie replikacjg backupow
miedzy oferowanymi urzadzeniami deduplikacyjnymi, bezposrednio z poziomu
interfejsu oprogramowania backupowego przy spetnieniu wszystkich ponizszych

wymagan.

1. Replikacji podlegaja tylko te bloki ktore nie znajduja si¢ na docelowym
oferowanym urzadzeniu deduplikacyjnym.

2. Replikacja miedzy oferowanymi urzadzeniami deduplikacyjnymi moze nastgpi¢
zarowno bezposrednio po zakonczeniu backupu jak rowniez zgodnie
z kalendarzem.

3. Oferowane oprogramowanie backupowe przechowuje informacje o wszystkich
kopiach danych znajdujacych si¢ oferowanych urzadzeniach deduplikacyjnych.

W trakcie odtwarzania, z graficznego GUI, oferowane oprogramowanie backupowe
pozwala na wybor urzadzenia deduplikacyjnego z ktérego zostanie wykonane
odtwarzanie.

32.

Oferowany graficzny interfejs do przeszukiwania backupow plikowych musi
umozliwia¢ odtworzenie znalezionych plikéw bez konieczno$ci uruchomienia




interfejsu oprogramowania backupowego.

Musi by¢ mozliwo$¢ odtworzenia

* Pojedynczego pliku

» Jednocze$nie wielu zaznaczonych plikow

W procesie odtwarzania musi by¢ mozliwos$¢ zdefiniowania:
» Serwer na jaki odtwarzamy

« Sciezki do ktorej odtwarzamy

Akcji w przypadku, gdy w odtwarzanej $ciezce znajduja si¢ juz pliki z nazwami
plikoéw ktére odtwarzamy. Wymagana jest minimum mozliwo$¢ zdefiniowania
nadpisywania plikow badz zaniechania odtwarzania duplikowanych nazw badz
generowania nowych nazw dla duplikujacych si¢ nazw plikow.

33.

Oprogramowanie backupowe musi mie¢ mozliwo$¢ klonowania zadan backupowych
mi¢dzy dowolnym mediami swobodnie wybranymi z ponizszych:

e deduplikacyjnymi
e dyskowymi (CIFS, NFS)

e taSmowymi

34.

Oprogramowanie backupowe musi zapewnia¢ rdzny czas waznosci danych na
podstawowym nosniku i no$niku zawierajagcym kopie (replika backupu). Definicja
czasu przechowywania kopii (repliki) musi by¢ mozliwa w momencie definiowania
zadania duplikacji / klonowania zar6wno z interfejsu graficznego jak 1 z command
line’u.

35.

Oprogramowanie backupowe musi wspiera¢ multiplexing w procesie klonowania /
duplikacja danych na no$niki tasmowe.

Oznacza to, ze w przypadku jednoczesnego klonowania/duplikacji 20 zadan
backupowych z deduplikatora na pojedynczy naped tasmowy, wszystkie 20
klonowane/duplikowane zadania musi by¢ jednoczesnie w tym samym czasie
zapisywane na pojedynczy naped tasmowy.

36.

Oprogramowanie backupowe musi pozwala¢ na backup systemu plikéw:
e pehy
e rdznicowy

e inkrementalny

37.

Oprogramowanie backupowe musi pozwala¢ na taczenie backupow petnych
1 inkrementalnych w jeden petny backup. Proces ten musi by¢ niewidoczny dla
systemu plikow ktorego dotycza backupy pelne 1 inkrementalne. Proces odtworzenia




danych z potaczonego backupu pelnego i inkrementalnego musi identyczny
z odtworzeniem danych z normalnie wykonanego backupu petnego w kontekscie
zarOwno:

e zarzadzania

e wydajnosci

38.

Oprogramowanie backupowe musi pozwala¢ na taczenie backupow petnych
1 inkrementalnych bez odczytu danych z oferowanego urzadzenia deduplikacyjnego.

Laczenie backupdéw pelnych i inkrementalnych musi odbywac si¢ przez oferowane
urzadzenie deduplikacyjne. Jedynie zarzadzenie (start, kalendarz lgczenia) procesem
taczenia backupow pelnych i inkrementalnych musi odbywac si¢ przez aplikacje
backupowa.

39.

Oferowane rozwigzanie backupowe musi pozwala¢ na blokade skasowania backupow
przez okreslony czas. Na przyktad blokada skasowania backupu przez 15 dni oznacza,
ze:

e przez 15 dni nikt (réwniez Zzaden z administratorow) nie moze usuna¢ backupu
e przez 15 dni nikt (réwniez zaden z administratoréw) nie moze zmieni¢ backupu

e przez 15 dni nikt (réwniez zaden z administratoréw) nie moze zmieni¢ czasu
blokady backupu

40.

Blokada backupu musi rozpocza¢ si¢ bezposrednio po zakonczeniu wykonywania tego
backupu.

41.

Blokada backupu musi by¢ mozliwa do ustawienia per zadanie backupowe. Dla
kazdego zadania backupowego musi by¢ mozliwo$¢ ustawienia innego czasu blokady
backupu.

42.

Blokada backupu musi by¢ mozliwa dla minimum wszystkich nastgpujacy backupow:
e Dbackup plikowy Linux / Windows / Unix
e Dbackup obrazéw maszyn wirtualnych VMware

e Dbackup wspieranych baz danych

43.

Oprogramowanie backupowe musi pozwala¢ na zatrzymanie procesu backupu oraz
jego wznowienie od momentu zatrzymania.

44.

W przypadku nieudanego backupu dla systemu plikow (np. awaria tacza),
oprogramowanie backupowe musi pozwala¢ na wznowienie backupu od ostatnio
poprawnie zbackupowanego:

e katalogu

e pliku

45.

W przypadku awarii fragmentu tasmy, oprogramowanie backupowe musi odtworzy¢




cato$¢ plikéw, ktore znajduja si¢ na nieuszkodzonej czgsci nosnika.

46.

W konsoli oprogramowania backupowego musi by¢ mozliwos¢ definiowania waznos$ci
danych (backupdw) na podstawie kryteriow czasowych (dni, miesigce, lata). Po okresie
wazno$ci backupy musza by¢ automatycznie usunigte.

47.

Oprogramowanie zainstalowane musi umozliwiac:

e backup pojedynczych plikow

e calych systeméw plikow

e baz danych w trakcie ich normalnej pracy

e ustawien systemu operacyjnego Windows

e calych obrazow maszyn wirtualnych systemu VMware

e calych obrazoéw maszyn wirtualnych systemu HyperV

48.

Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta)
nastepujace systemy operacyjne: Windows (takze Microsoft Cluster), Linux (Red Hat,
SUSE, Oracle Linux, CentOS), Solaris.

49.

Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) backup
online nastepujacych baz danych i aplikacji: MS Exchange , MS SQL, Oracle, mySQL,
Lotus Notes, SharePoint, SAP, Sybase, Informix.

50.

W przypadku baz danych system musi mie¢ wbudowang mozliwo$¢ inicjalizacji
backupu okreslonym zdarzeniem: np. iloscig logdw, czasem ktory uptynat od
ostatniego zdarzenia lub innym zdarzeniem zdefiniowanym przez uzytkownika.

51.

Dla baz danych MSSQL musi by¢ mozliwo$¢ w dowolnym momencie inicjowania
backupdéw przez administratora MSSQL przy spetnieniu wszystkich ponizszych

wymagan:
e Backup jest wykonywany przez oferowane oprogramowanie backupowe

¢ Inicjowanie backupu z graficznego interfejsu bedacego czgsciag MSSQL
Management Studio

e Mozliwo$¢ wyboru backupu petnego, réznicowego, logow

e Backup inicjowany przez administratora MSSQL nie moze wymaga¢ kontaktu
z administratorem oferowanego rozwigzania backupowego

52.

Dla baz danych MSSQL musi by¢ mozliwo$¢ w dowolnym momencie odtworzenia
backupow przez administratora MSSQL przy spetnieniu wszystkich ponizszych
wymagan:

e odtworzenie dowolnego backupu wykonanego przez oferowane rozwigzanie
backupowe

e zarzadzanie odtwarzaniem z graficznego interfejsu bedacego czgscia MSSQL




Management Studio

e mozliwo$¢ odtworzenia do dowolnego punktu w czasie wybranego przez
administratora MSSQL w ramach przechowywanych przez oferowane
oprogramowanie backupowe logow MSSQL

e odtworzenie bazy danych przez administratora MSSQL nie moze wymagac
kontaktu z administratorem oferowanego rozwigzania backupowego

53. Oferowane rozwiazanie backupowe musi integrowac¢ si¢ funkcjonalnoscig FRA (Fast
Recovery Area) baza danych Oracle. Musza by¢ spelnione wszystkie ponizsze
funkcjonalnosci:

e administrator Oracle wykonuje backupy narzedziem RMAN do przestrzeni FRA

e oferowane rozwigzanie backupowe automatycznie kopiuje backupy z przestrzeni
Oracle FRA na media zarzadzane przez oferowane rozwigzanie backupowe

e definiowanie parametréw zadania kopiowania backupow przestrzeni FRA
na media zarzadzane przez oferowane rozwigzanie backupowe z poziomu
graficznego interfejsu graficznego

e odtworzenie danych mozliwe przez administratora Oracle

e w procesie odtwarzania, administrator Oracle nie musi wskazywac¢ miejsca, gdzie
znajdujg si¢ odtwarzane dane (przestrzen FRA, media oferowanego rozwigzania
backupowego).

54. Oprogramowanie backupowe musi mie¢ mozliwos$¢ odtwarzania pojedynczego
serwera Windows bez ponownej instalacji systemu operacyjnego.

55. Oprogramowanie backupowe musi by¢ zarzadzane z jednego miejsca poprzez jedna
centralng konsolg zarzadzajaca

56. Konsola oprogramowania backupowego musi umozliwia¢ definiowanie polityk

backupowych obejmujacych catos¢ cyklu zycia kopii zapasowe;.
W szczegbdlnosci musi by¢ mozliwos¢ zdefiniowania polityki backupowe;j, ktora dla
dowolnej liczby zabezpieczanych systemow (zadan backupowych) wymusza:

1. Lokalny backup na oferowane medium deduplikacyjne z retencja miesieczng

2. Replike zmian do medium deduplikacyjnego w zdalnej lokalizacji (retencja 60
dni)

3. Replikacja odbywa si¢ migdzy urzadzeniami deduplikacyjnymi

4. Replikacja backupu z lokalnego medium deduplikacyjnego na medium tasmowe
(retencja 5 lat)

Calos¢ powyzszych operacji powinna by¢ mozliwa jako pojedyncza polityka
backupowa definiowana w GUI oprogramowania backupowego przy pomocy wizarda.

Polityka musi mie¢ mozliwo$¢ uruchomienia dla dowolnej liczby serwerow / zadan




backupowych.

Operacje 1-3 (duplikaty / klony) musza mie¢ mozliwo$¢ zdefiniowania op6znienia
rozpoczecia wykonywania celem wykonania ich po oknie backupowym (duplikaty /
klony nie obcigzajg wowczas medidow backupowych w trackie okna backupowego).

Administrator backupu musi mie¢ mozliwo$¢ w GUI gléwnej konsoli oprogramowania
backupowego odtworzenia dowolnej danych z dowolnych z powyzszych kopii (1-4).

57.

Rozwigzanie backupowe musi mie¢ mozliwos¢ odtworzenia plikoéw na docelowg
maszyn¢ z poziomu centralnej konsoli systemu backupowego. Nie moze by¢
wymagane logowanie si¢ na odtwarzang maszyne celem odtworzenia danych

z systemu backupowego.

58.

Musi istnie¢ mozliwo$¢ odtworzenia danych:
e 7 zabezpieczanego serwera / komputera

¢ 7 konsoli systemu backupowego

59.

Rozwigzanie backupowe musi wspiera¢ srodowisko VMware 6.5, 6,7, 7.0

Oprogramowanie backupowe musi umozliwia¢ dla sSrodowisk VMware nastepujace
typy backupu:

a. Backup pojedynczych plikow 1 baz danych z maszyny wirtualnej ze §rodka
maszyny wirtualnej] VMware.

b. Backup catych maszyn wirtualnych (obrazow, plikow vmdk reprezentujacych
wirtualng maszyn¢). W trakcie backupu odczytowi z systemu dyskowego maja
podlegac tylko zmienione bloki wirtualnych maszyn systemu VMWare (wymagane
wykorzystanie mechanizmu CBT systemu VMWare).

c. Backup tylko wybranych dyskéw maszyny wirtualnej (wybranych plikow vmdk
systemu vmware).

d. W trakcie backupu odczytowi z systemu dyskowego maja podlega¢ tylko zmienione
bloki wirtualnych maszyn systemu VMWare (wymagane wykorzystanie
mechanizmu CBT systemu VMWare)

e. Wszystkie backupy obrazéw maszyn wirtualnych musza by¢ wykonywane przy
pomocy technologii CBT systemu VMware to znaczy do medium backupowego
z systemu VMware muszg by¢ transferowane tylko zmienione bloki.
Jednoczesnie z punktu widzenia systemu backupowego musza to by¢ backupy petne
(full backupy). To znaczy z punktu widzenia systemu backupu musza to by¢
backupy identyczne z wykonywanym od zera pelnym backupem.

f. Wykonywanie backupu jak w punkcie b. i c. nie moze wymaga¢ bufora dyskowego
na kopi¢ obrazow maszyn wirtualnych (plikéw vmdk).

Powyzsze metody backupu maszyn wirtualnych muszg podlega¢ deduplikacji ze
zmiennym blokiem przed wystaniem danych do medium backupowego zgodnie
z wymaganiami dla deduplikacji powyze;.




Powyzsze metody backupu muszg by¢ wbudowane w system backupu i w peini
automatyczne bez wykorzystania skryptéw/dodatkowych komend.

60. Rozwigzanie backupowe musi umozliwia¢ odtworzenie obrazéw maszyn wirtualnych

VMware dostarczajac nastgpujace funkcjonalnosci:

a. Odtworzenie catych maszyn wirtualnych musi wykorzystywa¢ mechanizm CBT
systemu VMware — odtwarzane sg tylko te bloki wirtualnej maszyny/dysku, ktore
ulegly zmianie od ostatniego backupu

b. Odtworzenie pojedynczych dyskow maszyn wirtualnych musi wykorzystywac
mechanizm CBT systemu VMware — odtwarzane sg tylko te bloki wirtualnej
maszyny/dysku ktére ulegly zmianie od ostatniego backupu

c. Odtworzenie pojedynczych plikoéw z backupu obrazu maszyny wirtualnej bez
koniecznos$ci odtworzenia calej maszyny wirtualnej. Funkcjonalno$¢ musi by¢
dostepna dla obrazoéw maszyn wirtualnych z zainstalowanym systemem
operacyjnym Windows oraz Linux.

Powyzsze metody odtworzenia musza by¢ wbudowane w system backupu i w peini

automatyczne bez wykorzystania skryptow/dodatkowych komend.

61. Rozwigzanie backupowe musi umozliwia¢ uruchomienie maszyny wirtualne;j
bezposrednio z medium backupowego bez konieczno$ci odtwarzania (Instant Access).

62. Uruchomiona maszyna wirtualna z medium backupowego musi mie¢ wydajnos$c
minimum 800 IOPS

63. Z pojedynczego backupu maszyny wirtualnej VMware musi by¢ mozliwos¢
jednoczesnej realizacji wszystkich ponizszych funkcjonalnosci:

a. Odtworzenie calej maszyny wirtualnej wykorzystujac mechanizm CBT VMware

b. Odtworzenie pojedynczego dysku maszyny wirtualnej wykorzystujac mechanizm
CBT VMware

c. Odtworzenie pojedynczego pliku maszyny wirtualnej

d. Uruchomienie maszyny wirtualnej bez odtwarzania (Instant Access)

64. Skalowalno$¢ rozwigzania dla srodowisk VMware musi pozwalaé na:

e  Backup minimum 1000 maszyn wirtualnych w ramach pojedynczej instancji
systemu backupu.

e Pelny backup minimum 200 maszyn wirtualnych backupowanych w ciagu
godziny w ramach pojedynczej instancji systemu backupu

65. Rozwigzanie backupowe musi umozliwia¢ backup i odtwarzanie rownolegle, w tym

samym czasie minimum 100 maszyn wirtualnych VMware. Wykonywane réwnolegte
backupy maszyn wirtualnych VMware (100 jednoczesnych backupow 100 réznych
maszyn wirtualnych) musza by¢ backupami pelnymi przy odczycie z VMware tylko
zmienionych blokow.




66.

Rozwigzanie backupowe musi umozliwia¢ backup minimum 25 maszyn wirtualnych

z pojedynczego serwera proxy (z pojedynczego serwera odczytujacego obrazy maszyn
wirtualnych) VMware. Wszystkie 25 sesji backupujacych wirtualne maszyny musi
odczytywac¢ z VMware tylko zmienione bloki wykonujacy przy tym petny backup.

67.

Rozwigzanie backupowe musi pozwala¢ na podtaczenie wiele vCenter w tym samym
czasie 1 backup maszyn z r6znych vCenter VMware.

68.

Rozwigzanie backupowe musi pozwala¢ na odtworzenie maszyny wirtualnej pomiedzy
roznymi vCenter zdefiniowanymi w oprogramowaniu backupowym. W GUI
oprogramowania backupowego, w wizardzie odtwarzania musi by¢ mozliwo$¢ wyboru
maszyny wirtualnej znajdujacej si¢ w vCenter A 1 mozliwo$¢ wyboru vCenter (vCenter
B) do ktorego maszyn wirtualna jest odtwarzana.

69.

Rozwigzanie backupowe musi pozwala¢ na odtworzenie maszyny wirtualnej do
serwera ESX VMware, bez dziatajacego na nim zadnego vCenter

70.

Administrator aplikacji backupowej musi mie¢ mozliwos¢ z GUI (graficzna konsola)
aplikacji backupowej mozliwos¢ odtworzenia maszyny wirtualnej VMware w kazdy
z ponizszych sposobow:

1. Odtworzenie catej maszyny wirtualnej VMware

2. Odtworzenie pojedynczego dysku uprzednio zbackupwanej catej maszyny
wirtualnej

3. Odtworzenie plikow / katalogéw z backupu obrazow maszyny wirtualnej
4. Uruchomienie maszyny wirtualnej z medium backupowego bez odtwarzania

5. Naprawienie maszyny wirtualnej na obecng instancj¢ — odtworzenie tylko
zmienionych blokéw od ostatniego backupu

Wszystkie powyzsze mozliwos$ci musza by¢ dostepne w postaci graficznych wizardow.

71.

Administrator (wlasciciel) danej maszyny wirtualnej VMware musi mie¢ mozliwos¢
samodzielnego (bez koniecznosci kontaktu z administratorem backupu czy tez
administratorem VMware) odtworzenia pojedynczych plikéw z dowolnego backupu
obrazu jego maszyny wirtualnej z interfejsu graficznego dostepnego ze srodka
maszyny wirtualnej VMware — dostarczanego przez oprogramowanie backupowe.

72.

Oprogramowanie backupowe musi zawsze przechowywaé petne backupy obrazow
maszyn wirtualnych srodowiska VMware dla kazdej wykonanej w przesztosci kopii
Zapasowej.

Kazdy backup obrazu maszyny wirtualnej musi by¢ backupem pelnym.

Wymagane jest takie ustawienie systemu backupu w srodowisku produkcyjnym
(implementacja) by wszystkie wykonane backupy §rodowiska VMware byty
backupami pelnymi.

73.

Rozwigzanie backupowe musi pozwala¢ na automatyczne polityki backupowe dla:




e Folderu
e Resource Pool
e Systemu VMware

Oznacza to, ze dodanie maszyny wirtualnej do folderu, hosta czy resource pooli
w systemie VMware spowoduje automatyczne backupowanie dodanej maszyny
wirtualnej zgodnie z polityka zdefiniowana dla folderu hosta czy resource pooli
w systemie VMware.

74.

Rozwigzanie backupowe musi umozliwia¢ zdefiniowanie polityk backupowych
dostepnych dla administratora systemu VMware z poziomu vCenter. Administrator
VMware musi mie¢ mozliwo$¢ przyporzadkowania nowo tworzonych maszyn
wirtualnych do polityk backupowych.

75.

Calos¢ informacji o backupach srodowiska VMware musi by¢ przechowywana
centralnie, na serwerze backupu.

76.

Maszyna wirtualna VMware zbackupowana przez serwer posredniczacy A, musi mie¢
mozliwo$¢ odtworzenia przez dowolny inny serwer posredniczacy.

77.

Oprogramowanie backupowe musi samo dystrybuowac zadania backupu/odtwarzania
obrazo6w maszyn wirtualnych VMware migdzy dostepne serwery posredniczace.

78.

Wymagane jest by pojedynczy serwer proxy / media serwer byt w stanie backupowaé
réwnolegle minimum 25 maszyn wirtualnych jednoczesnie (w tym samym czasie).
Wymagane jest takie ustawienie srodowiska produkcyjnego (implementacja).

79.

Search — wyszukiwanie 1 indeksowanie plikow oraz ich zawartosci.

80.

W ramach oferowanej licencji musi by¢ zapewnione przeszukiwanie zawarto$ci
backupow plikowych z poziomu graficznego interface’u (GUI).

81.

Celem efektywnego wyszukiwania plikdéw, wymagane jest indeksowanie zawartosci
backupow plikowych. Aby zminimalizowa¢ okno backupowego, indeksowanie plikéw
musi odbywac si¢ po wykonaniu backupu, w zdefiniowanym przez administratora
czasie.

82.

Musi by¢ mozliwos¢ definiowania wielu niezaleznych zadan indeksowania backupow
plikowych. W kazdym zadaniu indeksowania backupow plikowy musi by¢ mozliwos¢
zdefiniowania wszystkich ponizszych elementow:

Zakresu indeksowania

Indeksowania tylko metadanych (min. nazwa pliku, czas backupu)
Indeksowania zarowno metadanych jak i zwarto$ci plikow

Czasu w ktorym odbywa si¢ indeksowanie

83.

Indeksowanie metadanych plikow (nazwa pliku, czas backupu) nie moze powodowac
odczytu plikow z backupu




&4.

Wymagane jest by graficzny interfejs do przeszukiwania backupow plikowych
umozliwial znajdowanie plikoéw o okreslonych w przeszukiwaniu:

nazwach plikow

e fragmencie $ciezki w ktorej byt zlokalizowany plik w trakcie backupu

wielkosci plikow

dacie modyfikacji plikow

dacie backupu plikéw

zbackupowanych przez okreslony serwer backupu

85.

Oferowany graficzny interfejs do przeszukiwania backupow plikowych musi rowniez
pokazywac statystki dla przeprowadzanych wyszukiwan. Musi by¢ mozliwos¢
minimum:

e Wizualizacji liczby znalezionych plikow per rok w odniesieniu do daty ostatniej
modyfikacji

e Wizualizacji liczby znalezionych plikéw per rozszerzenie pliku

86.

Oferowany graficzny interfejs do przeszukiwania backupow plikowych musi
umozliwia¢ podglad pliku. Podglad pliku nie moze wymaga¢ odczytu pliku z backupu.

87.

Oferowany graficzny interfejs do przeszukiwania backupow plikowych musi
umozliwia¢ bezposrednie pobranie catego pliku w oryginalnej postaci z backupu.

88.

Oferowany graficzny interfejs do przeszukiwania backupow plikowych musi
umozliwia¢ zdefiniowanie zapytan zawierajacych wyrazenia logiczne.

Wymagane jest jednoczesne spetnienie wszystkich ponizszych wymagan:
e Mozliwo$¢ zadawania pytan zawierajacych wyrazenia logiczne ,,i” (ang: ,,and”)
e  Mozliwo$¢ zadawania pytan zawierajagcych wyrazenia logiczne ,,Jub” (ang: ,,0r”)

e Mozliwo$¢ zadawania pytan jednoczesnie o nazwe pliku, serwer backupu na
ktorym szukamy plikow, przedziat wielkosci pliku, typ pliku (pdf, doc, ...)




Pomoc techniczna - wymagania

e BT i

Czas reakcji na zgloszenie o statusie — krytyczne: 2 godziny;

Czas reakcji na zgloszenie o statusie — pilne: 4 godziny;

Czas reakcji na zgloszenie o statusie —,,normal”: 1 dzien roboczy;

Dostepnos$¢ pomocy technicznej: 365/24/7,;

Nieograniczony kontakt z pomoca techniczng

Dedykowany opiekun Zamawiajacego;

Priorytetowa obstuga zgloszen serwisowych, zarowno mailowych, jak i telefonicznych;
Podejmowanie nowych zgloszen serwisowych tego samego dnia (pod warunkiem
wptynigcia zgtoszenia do godz. 15:00);

W razie konieczno$ci mozliwo$¢ natychmiastowej eskalacji krytycznych zgloszen

do inzyniero6w producenta.
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