Gléwny Inspektorat
Ochrony Srodowiska

Zalacznik nr 1 - Opis Przedmiotu Zamowienia

»Zakup urzadzen brzegowych oraz dodatkowego rozwigzania ochrony poczty”

1. Skrdcony opis zamdéwienia

Zamowienie sktadaé si¢ bedzie z dostarczenia do siedziby GIOS, ul. Bitwy Warszawskiej 1920 r. 3
w Warszawie wyspecyfikowanych urzadzen, licencji, konfiguracji, instalacji oraz zapewnienie ustug
gwarancyjnych w tym zakresie.

Zaktada sie, ze zamoOwienie begdzie podzielone na II niezalezne czg$ci, szacunkowe oferty dla kazdej
cze$ci beda rozpatrywane osobno.

Dla zapewnienia bezpieczenstwa inwestycji i szybkiego wsparcia technicznego ze strony Wykonawcy
wymaga si¢ w II czesci zamowienia, aby wszystkie funkcje oraz zastosowane technologie pochodzity
od jednego producenta.

2. Szczegolowy opis zamowienia

Konfiguracja i instalacja komponentow zostanie wykonana przez Wykonawce, wliczajac produkcyjne
uruchomienie systemu z zabezpieczeniem ochrony ustug Microsoft Exchange 2019 z czgséci 11
zamowienia.

Wykonawca zapewni rowniez 30 godzin asysty technicznej w okresie pierwszych 12 miesiecy od
uruchomienia i wdrozenia urzadzen i oprogramowania, $wiadczonej zdalnie lub w siedzibie
Zamawiajacego. Po wdrozeniu Wykonawca przekaze Zamawiajgcemu dokumentacj¢ techniczng
wdrozonych rozwigzan.

Systemy muszg by¢ objete serwisem gwarancyjnym producenta przez okres 36 miesi¢cy, polegajacym
na naprawie lub wymianie urzadzenia/oprogramowania w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

1 czes¢ Zamowienia:
2x zapora sieciowa ze wsparciem i serwisami bezpieczenstwa

Przedmiot zamowienia obejmuje zwigkszenie obecnej infrastruktury w celu ochrony przed zagrozeniami,
musi umozliwia¢ integracj¢ z rozwigzaniami typu FortiGate, w zakresie logowania, budowy topologii sieci
oraz integracji z systemem FortiAnalyzer w zakresie rejestrowania, kolekcjonowania, monitorowania,
przetwarzania i analizowania danych w zakresie bezpieczenstwa oraz integracj¢ z FortiManager w zakresie
zarzadzania.

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione w niniejszym dokumencie
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza. Urzadzenia o tym samym modelu
docelowo muszg by¢ skonfigurowane w uktadzie klastra.

Dostarczony sprzet musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnej dystrybucji na Polske.
System musi wspiera¢ [Pv4 oraz IPv6 w zakresie:

e Firewall.
e  Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

GLOWNY INSPEKTORAT M: gios@gios.gov.pl A: ul. Bitwy Warszawskiej 1920 r. nr 3 T: +48 22 36 92 226
OCHRONY SRODOWISKA W: www.gios.gov.pl 02-362 Warszawa F: +48 22 82504 65



Wykonawca zobowigzany bedzie dostarczone urzadzenia zamontowa¢ w szafie rack 19”. Wraz
z urzadzeniami wykonawca dostarczy i zamontuje wszystkie niezb¢dne elementy do montazu i potaczen
sieciowych (np.: wktadki SFP , patchcordy, elementy montazowe) w szafie rack 19”.

Za pomocg dostarczonych urzadzen musi by¢ mozliwo$¢ zbudowania klastra HA - Active-Active lub
Active-Passive.

System realizujacy funkcje Firewall musi dysponowaé¢ minimum:

e 1x GE RJ45 HA / MGMT Ports

e 16x GE RJ45 Ports

e 4x 10 GE SFP+ Slots

e [PS Throughput : 5 Gbps

e NGFW Throughput: 3.5 Gbps

e Threat Protection Throughput: 3 Gbps

e [Pv4 Firewall Throughput (1518 /512 / 64 byte, UDP): 27 /27 / 11 Gbps
e Firewall Latency (64 byte, UDP): 4.78 s

e Firewall Throughput (Packet per Second): 16.5 Mpps

e Concurrent Sessions (TCP): 3 Million

e New Sessions/Second (TCP): 280 000

e Firewall Policies: 10 000

e [Psec VPN Throughput (512 byte): 13 Gbps

o Gateway-to-Gateway IPsec VPN Tunnels: 2000

e (lient-to-Gateway IPsec VPN Tunnels: 16 000

e SSL-VPN Throughput: 2 Gbps

e Concurrent SSL-VPN Users (Recommended Maximum, Tunnel Mode): 500
e SSL Inspection Throughput (IPS, avg. HTTPS): 4 Gbps

e SSL Inspection CPS (IPS, avg. HTTPS): 3500

e SSL Inspection Concurrent Session (IPS, avg. HTTPS): 300 000

e Application Control Throughput (HTTP 64K): 13 Gbps

e CAPWAP Throughput (HTTP 64K): 20 Gbps

e Virtual Domains: 10

e High Availability Configurations: Active-Active, Active-Passive, Clustering

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podlaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

Urzadzenie musi zapewni¢ obstugg i integracj¢ z posiadajacymi przez Zamawiajgcego urzadzeniami typu
Access Point Fortinet AP 221E, FortiSwitch 148E, 124E oraz 124E-POE,;

System musi by¢ wyposazony w dwa redundantne zasilacze AC

Licencje, dostarczone wraz z urzadzeniami musza upowaznia¢ do korzystania z aktualnych baz producenta
1 serwisow:

e Kontrola Aplikacji,

e IPS,

e Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej dla

systemu operacyjnego Android),

e Analiza typu Sandbox,

e Antyspam,

e Web Filtering,

e bazy reputacyjne adresow IP/domen na okres 36 miesigcy.



W ramach logowania system pehligcy funkcje Firewall musi zapewnia¢ przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnos$ci administratorow, zuzyciu zasobéw oraz stanie
pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysytania logow do wielu serwerdow
logowania.

Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich modutow sieciowych i bezpieczenstwa
oferowanego systemu.

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje:

e Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

e Kontrola Aplikacji.

e Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

e Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

e Ochrona przed atakami - Intrusion Prevention System.

e Kontrola stron WWW.

e Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3, IMAP.

e Zarzadzanie pasmem (QoS, Traffic shaping).

e Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

e Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych.
W ramach postgpowania muszg zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktore bedg zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow
lub w ramach potaczen VPN typu client-to-site.

e Analiza ruchu szyfrowanego protokotem SSL.

e Analiza ruchu szyfrowanego protokotem SSH.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ushugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniac¢ translacje adresow NAT: Zrodlowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczefistwa np. DMZ,
LAN, WAN.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

e Routingu statycznego.
e Policy Based Routingu.
e Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

System musi umozliwia¢ obstuge kilku (co najmniej dwoch) taczy WAN z mechanizmami statycznego
lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu polaczen WAN.

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi zapewniaé:

e Wosparcie dla IKE vl oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy Galois/Counter
Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 i 20.

e  Wosparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.



e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwia¢ konfiguracj¢ potaczen typu SSL VPN. W zakresie tej funkcji musi zapewniac:
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e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ strong¢ komunikacyjng dziatajaca w oparciu
o HTML 5.0.
e Prace w trybie Tunnel z mozliwoscig wlaczenia funkcji ,,Split tunneling” przy zastosowaniu

dedykowanego klienta.

Zapora musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej, gwarantowanej

ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczeg6lnych aplikacji.

System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla

protokotoéw dziatajacych na niestandardowych portach (np. FTP na porcie 4321).

System musi umozliwia¢ skanowanie archiwoéw, w tym co najmniej: ZIP.

System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu

operacyjnego Android).

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii

w protokotach sieciowych.

Ochrona przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakow powinna zawiera¢ minimum 10000 wpisow i by¢ aktualizowana

automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych wyjatkéw oraz wiasnych

sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym samym

podstawowa ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona

przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos$¢ kontrolowania dtugosci

nagtowka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glgbokiej analizy

pakietow, nie bazujac jedynie na warto$ciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 4000 sygnatur i by¢ aktualizowana

automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane

pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:

proxy, P2P.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow oraz wlasnych sygnatur.

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 60 milionéw adresow URL

pogrupowanych w kategorie tematyczne.

W ramach filtra www musza by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:

malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,

proxy avoidance.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.



X.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne
listy dla adresow URL.

System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci moga spedzac na stronach

o okreslonej kategorii. Musi istnie¢ roéwniez mozliwo$¢ okreslenia maksymalnej ilo$ci danych, ktore
uzytkownik moze pobra¢ ze stron o okreslonej kategorii.

Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdéw za pomoca:

AA.

BB.

CC.

DD.

EE.

e Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.
e Hasel statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Hasetl dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowg architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub
APL

Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspolpracy z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana
z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwo$¢ wlaczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2¢, 3 oraz umozliwiaé¢ przekazywanie statystyk ruchu za pomoca protokotéw netflow Iub sflow.
System musi mie¢ wbudowane narzg¢dzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietow, monitorowanie procesowania sesji oraz stanu sesji firewall.



11 czes¢ Zamowienia:
a) 1x Oprogramowanie do ochrony poczty z wsparciem i serwisami bezpieczenstwa

Przedmiot obejmuje rozbudowe obecnej infrastruktury Fortinet poprzez dostawg oprogramowania do
ochrony poczty wraz ze wsparciem technicznym i serwisami bezpieczenstwa. Oprogramowanie musi
umozliwia¢ integracj¢ z rozwigzaniami typu FortiGate, w zakresie logowania, budowy topologii sieci oraz
integracji z systemem FortiAnalyzer w zakresie rejestrowania, kolekcjonowania, monitorowania,
przetwarzania i analizowania danych w zakresie bezpieczenstwa.

Dostarczony system ochrony poczty musi zapewniac¢ ponizsze funkcje:

e logowanie do zewnetrznego serwera SY SLOG;

e logowanie zmian konfiguracji oraz zdarzen systemowych;

e logowanie informacji na temat spamu oraz niedozwolonych zatacznikow;

e mozliwo$¢ podgladu logdw w czasie rzeczywistym,;

e powiadomienie administratora systemu w przypadku wykrycia zagrozen bezpieczenstwa poczty;

e mozliwo$¢ generowania raportow zgodnie z harmonogramem lub na zadanie;

e wsparcie dla co najmniej 100 domen pocztowych;

e polityki filtrowania poczty tworzone co najmniej w oparciu o adresy mailowe, nazwy domenowe,
adresy ip;

e routing email w oparciu o reguty lub o zewnetrzny serwer LDAP;

e zarzadzanie kolejkami wiadomosci;

e ochrona i analiza poczty przychodzacej i wychodzacej;

e szczegotowe, wielowarstwowe polityki wykrywania spamu, wiruséw;

e mozliwo$¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o
uzytkownika i atrybuty zwracane z zewngtrznego serwera LDAP;

e kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwo$cig samodzielnego
zwalniania wiadomosci z kwarantanny uzytkownika;

e dostep do kwarantanny uzytkownika mozliwy poprzez WebMail oraz Pop3;

e archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki;

e backup poczty realizowany lokalnie na dysku systemu oraz na zewngtrznych zasobach;

e biale i czarne listy adresow mailowych definiowanych globalnie oraz dla domen wskazanych
przez administratora systemu;

e Dbiale i czarne listy adresow mailowych dla uzytkownikows;

e zapobieganie przed wyciekiem informacji poufnej DLP;

e skanowanie antywirusowe wiadomosci SMTP;

e kwarantanna dla zainfekowanych plikow;

e skanowanie zalgcznikow skompresowanych;

e definiowanie komunikatéw powiadomien w jezyku polskim;

e Dblokowanie zatacznikéw w oparciu o typ pliku;

e mozliwo$¢ zdefiniowania nie mniej niz [50] polityk kontroli antywirusowej;

e modut kontroli antywirusowej musi mie¢ mozliwos$¢ wspolpracy z dedykowana, komercyjna
platforma lub ustugg w chmurze typu Sandbox w celu rozpoznawania nieznanych dotad zagrozen.
Rozwigzanie musi umozliwia¢ zatrzymanie poczty w dedykowanej kolejce wiadomosci do
momentu otrzymania werdyktu;

e reputacja adreséw zrodtowych IP oraz domen pocztowych w oparciu o bazy producenta;

e filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta
rozwigzania;

e szczegoOlowa kontrola naglowka wiadomosci;

e analiza heurystyczna;



e wspolpraca z zewnetrznymi serwerami RBL, SURBL;

e filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora globalnie dla
catego systemu lub poszczegdlnych chronionych domen;

e mozliwos$cig dostrajania filtrow Bayes’a przez poszczegdlnych uzytkownikow;

e wykrywanie spamu w oparciu o analiz¢ plikow graficznych oraz plikow PDF;

e kontrola w oparciu o Greylisting oraz SPF;

e filtrowanie tresci wiadomosci i zatgcznikow;

e kwarantanna zarowno uzytkownikow jak i systemowa z mozliwoscia edycji nagtdéwka
wiadomosci;

e mozliwo$¢ zdefiniowania nie mniej niz [50] polityk kontroli antyspamowej;

e ochrona typu outbreak;

e filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking);

e system musi realizowa¢ skanowanie antyspamowe z wydajno$cig min. 54 tys.
wiadomo$ci/godzing;

e definiowanie réznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny one
obejmowac co najmniej tagowanie wiadomosci.

b) 1x Oprogramowanie do Autentykacji 2FA dla 1300 uzytkownikéw z wsparciem i serwisami
bezpieczenstwa

Przedmiot umozliwia stosowanie zasad bezpieczenstwa opartych na rolach oraz tozsamosciach
w zabezpieczonej sieci Fortinet dla 1300 uzytkownikoéw. Zwigkszenie bezpieczenstwa poprzez
centralizacje zarzadzania i przechowywania wykorzystywanych podczas uwierzytelniania informacji
o uzytkownikach. Dostarczony system uwierzytelniania musi zapewnia¢ wszystkie wymienione ponizej
funkcje.

Dostarczony system ochrony musi zapewnia¢ ponizsze funkcje:
e wsparcie dla minimum 4 interfejsow sieciowych. Obstuga powierzchni dyskowej - minimum 200
GB;
System powinien pozwala¢ na nie mniej niz:

o zarzadzanie w oparciu o protokot HTTPS (interfejs graficzny) z wykorzystaniem
przegladarki, bez koniecznosci stosowania zewnetrznej konsoli zarzadzajacej;

o mozliwos¢ pracy w konfiguracji HA (High Availability) z trybem Active-Passive lub
Active -Active w celu zwickszenia niezawodno$ci;

o odpytywanie o stan urzadzenia w oparciu o protokét SNMP (v1, v2, v3) oraz
wykorzystanie SNMP Trap celem monitorowania (nie mniej niz):

= obcigzenia procesor(a/ow);
* wykorzystania pamigci;
» informacji o osiaganiu granicznej liczby uzytkownikows;
» informacji o osigganiu granicznej liczby grup uzytkownikow;
* informacji o osigganiu granicznej liczby uwierzytelnionych uzytkownikow;
= przekroczeniu ilosci uwierzytelnien;
= przekroczeniu ilo$ci btgdnych uwierzytelnien;
o graficzng reprezentacj¢ statusu uwierzytelnien;

o logowanie wszystkich zdarzen uwierzytelniania wraz z ich statusem, szczegotami
dotyczacymi powodoéw niepowodzenia i nazwy uzytkownika:
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= Jokalnie;
= zdalnie w oparciu o protokot syslog;

aktualizacje systemu operacyjnego z poziomu graficznego interfejsu zarzadzajacego
(GUD;

tworzenie kopii bezpieczenstwa konfiguracji z poziomu graficznego interfejsu
zarzadzajacego (GUI):

= rowniez w oparciu o harmonogram w cyklu godzinowym, dziennym,
tygodniowym lub miesi¢cznym wraz z okresleniem godzin i minut

* rzeczona kopia bezpieczenstwa moze rowniez by¢ rowniez zapisywana przy
pomocy protokolu FTP/SFTP;

konfiguracje captive portal;

Celem realizacji funkcji uwierzytelniajacych, system powinien wspiera¢ nie mniej niz:

@)

lokalna, wbudowana baze uzytkownikdéw wraz z mozliwos$cia wykonywania nie mniej
niz nastepujacych akcji na uzytkowniku: tworzenie, przypisanie tokenu oraz zarzadzanie
nim, blokowanie konta (locking), usuwanie;

przechowywanie nastepujacych informacji o uzytkowniku: nazwa (username),
imi¢/nazwisko, adres email, numer telefonu komérkowego, numer telefonu, adres, kraj,
stan/wojewodztwo;

mozliwo$¢ przechowywania przynajmniej 3 indywidualnie konfigurowalnych pol dla
kazdego z uzytkownikow;

mozliwos¢ importu informacji o uzytkownikach z zewngtrznego serwera LDAP lub pliku
CSV;

konfigurowalng polityke haset uzytkownikéw w ramach ktorej mozliwym jest okreslenie:

* poziomu zlozonoS$ci hasta (jego dtugosci minimalnej, wystepowania matych
i duzych liter, cyfr 1 znakow specjalnych);

= czasu zycia hasta;

=  mozliwosci ponownego uzycia tych samych haset;
konfigurowalng polityke blokowania kont:

* w oparciu o ilo$¢ nieudanych logowan;

= czas blokowania;

= okres nieaktywnosci po ktorym konto jest blokowane;
mozliwo$¢ odzyskiwania haset:

» 7z wykorzystaniem adresu email;

= 7z wykorzystaniem pytania pomocniczego;

uruchomienie portalu do samodzielnej rejestracji uzytkownikoéw

opcjonalnie tworzenie ich kont moze wymaga¢ akceptacji administratora

wymagana jest rowniez opcja tworzenie kont bez ingerencji administratora

obstuge protokotu RADIUS zgodng z RFC

wbudowany serwer RADIUS

konfiguracja serwera pozwala na ograniczenie dostepu tylko do wskazanych urzadzen NAS

integracj¢ z zewnetrznymi serwerami RADIUS
obstuge protokotu LDAP
wbudowny serwer LDAP



mozliwo$¢ zautomatyzowanej synchronizacji z zewnetrznym serwerem LDAP (zaréwno kont
uzytkownikow jak i atrybutow LDAP)

obstuge SAML

realizacje funkcjonalnosci SSO (Single Sign On) w oparciu o:

integracje z Active Directory rowniez bez konieczno$ci instalacji dodatkowego oprogramowania
na kontrolerach domeny

o dedykowana aplikacj¢ na stacje robocze z systemem Windows
o RADIUS
o informacje uzyskiwane poprzez protokot syslog
o dedykowany portal
Realizujac uwierzytelnianie dwusktadnikowe, system musi spetniaé nie mniej niz:
o obstuge dla tokenow sprzgtowych (hardware):

o ich dziatanie musi by¢ realizowane w oparciu o protokot OATH wraz ze wsparciem dla
TOTP oraz HOTP;

o wspomniane tokeny musza pochodzi¢ od tego samego producenta co system
uwierzytelniania;

wsparcie dla tokenéw programowych (software token) dla takich systemow operacyjnych jak
108, Android, Windows Phone (8 i 8.1) oraz Windows 10 Mobile;
dla tokendéw na system iOS i Android wymaga si¢:

o aktywacji z centralnego systemu uwierzytelniania (seed provisioning);
o mozliwos$ci konfiguracji ilosci generowanych cyfr (6 lub 8);
o generowania kodu (cyfr) co 30 lub 60 sekund;

o mozliwosci dezaktywacji tokena oraz jego reinstalacji (przeniesienia na inne urzadzenie
mobilne);

o ochrony dostepu poprzez konfigurowalny kod PIN;
o aktywacji w oparciu o kod QR;
mozliwo$¢ dostarczenia kodu (wskazania tokena) poprzez:
o email (wygasnigcie kodu w czasie 10-3600 sekund);
o SMS (wygasniecie kodu w czasie 10-3600 sekund);
* konfiguracja bramki SMS w oparciu o HTTP/S i/lub SMTP.

w przypadku tokenéw programowych mozliwos¢ wykorzystania notyfikacji push
przychodzacych na urzadzenie mobilne i zawierajacych szczegoty dotyczace zadania logowania
(nazwa uzytkownika, serwer/ustuga docelowa, adres IP, data i godzina, rodzaj i wersja
przegladarki) w celu zaakceptowania ich jednym "kliknieciem";

mozliwo$¢ integracji z logowaniem do systemu Windows;

wsparcie dla API.

System powinien umozliwia¢ realizacj¢ uwierzytelniania z wykorzystaniem protkotu 802.1x,
spelniajac nie mniej niz nastgpujace warunki:

dla sieci bezprzewodowych wymagane sa nastepujace protokoty:
o PEAP
o EAP-TTLS



o EAP-TLS
o EAP-GTC

wsparcie dla uwierzytelniania w oparciu o adres MAC (MAC based authentication);

zarzadzanie certyfikatami (w oparciu o wlasne CA) celem wykorzystania w ramach PEAP, TTL,
TLS EAP;

mozliwo$¢ samodzielnej rejestracji urzadzen przez uzytkownikdéw celem uwierzytelniania
z wykorzystaniem certyfikatow;

System powinien spetnia¢ nastgpujace wymagania w zakresie zarzadzania certyfikatami, nie mniej

nmz:

wlasne, samodzielne CA (Certificate Authority);

CA posredniczace (intermediary CA);

reczne generowanie certyfikatow z wykorzystaniem interfejsu graficznego;

mozliwo$¢ pobrania wygenerowanych certyfikatow;

mozliwos¢ podpisywania certyfikatow z wykorzystaniem protokotu SCEP;

mozliwos$¢ automatycznego i r¢cznego generowania certyfikatow z wykorzystaniem protokotu
SCEP;

mozliwo$¢ generowania certyfikatow typu wildcard;

realizacja CRL (Certificate Revocation List);

wsparcie dynamicznego odwotywania certyfikatow z wykorzystaniem protokotu OCSP
(RFC2560);

Urzadzenie musi obstugiwa¢ co najmnie;j:

uwierzytelnianie dla 1300 uzytkownikow
1300 tokenow (uwierzytelnianie dwusktadnikowe)
1300 klientow protokotlu RADIUS (urzadzen NAS)

System udost¢pnia:

Graficzny interfejs zarzadzania poprzez szyfrowane potaczenie HTTPS

Wymaga si¢ aby dostawa obejmowata rowniez:

Gwarancj¢ i serwis producenta na okres 36 miesiecy;

lokalny magazyn: dysk twardy 2x 1 TB;

liczba uzytkownikoéw lokalnych/zdalnych: 1500/3500;

wirtualne procesory: maksymalnie 64;

pami¢¢ wirtualna: 2 GB/1 TB;

interfejs wirtualny: minimalny 1/maksymalny 4;

uwierzytelnianie uzytkownikow z wykorzystaniem standardowych mechanizmow RADIUS lub
LDAP;

integracja technologii jednokrotnego logowania FSSO z istniejacg infrastruktura Active
Directory;

mozliwo$¢ stosowania polityki FortiGate opartej na tozsamosciach uzytkownikow;

lokalny interfejs oparty na sieci Web;

integracja z istniejagcymi bazami danych uwierzytelniajacych opartymi na LDAP;
uwierzytelnienie dwusktadnikowe;

interfejs zarzadzania z poziomu wiersza polecen (ang. Command Line Management Interface,
CLID);

kontrola dostepow do portow 801.1x oraz zarzadzanie certyfikatami;



wykrywanie zmiany adresu IP, zabezpieczenie infrastruktury sieciowej;

zarzadzanie certyfikatami na potrzeby wdrazania sieci bezprzewodowych i VPN;
kompatybilno$¢ oraz integracja z oferowanym rozwigzaniem z oprogramowaniem do ochrony
Exchange Outlook Web App.

¢) 1x Oprogramowanie do ochrony Exchange Outlook Web App ze wsparciem i serwisami

bezpieczenstwa

Przedmiot Zamoéwienia obejmuje $rodowisko do ochrony Exchange OWA ze wsparciem i serwisami
bezpieczenstwa, ktorego zadaniem bedzie wykrywanie oraz blokowanie atakéw. Powinna istnie¢
mozliwos$¢ zdefiniowania co najmniej 4 domen administracyjnych, w ktorych poszczegdIni administratorzy
zarzadzaja okreslonymi funkcjami podstawowymi systemu. Nie powinno by¢ ograniczen chronionych
aplikacji web.

Dostarczony system ochrony musi zapewnia¢ ponizsze funkcje:

terminowanie potaczen SSL dla wybranych chronionych serwiséw. Wsparcie dla SSL 3.0, TLS
1.1, TLS 1.2;

mozliwo$¢ analizy poszczegolnych rodzajow ruchu w oparciu o polityki bezpieczenstwa;
kontrola komunikacji XML z mozliwoscia routingu w oparciu o kontent, walidacja schematu
XML,
mechanizmy ochrony przed wyciekiem informacji poufnych;

analiza komunikacji w oparciu o bazy reputacyjne adresow IP, dostarczane przez producenta
rozwigzania;

mozliwo$¢ selektywnego wytgczania blokowania atakow dla sygnatur oraz obszaréw aplikacji.
Wylaczanie konkretnych sygnatur na podstawie wielu parametréw: profil bezpieczenstwa (m.in.
IP, metoda HTTP, cookie);

rozpoznawanie uzytkownikow logujacych si¢ bezposrednio do chronionej aplikacji bez udziatu
WAF;

wsparcie dla CAPTCHA do weryfikacji uzytkownikow;

dostarczony system musi umozliwia¢ lokalne zarzadzanie z wykorzystaniem protokotéw HTTPS,
SSH, API;

mozliwo$¢ konfigurowania wlasnych stron z informacjami o bledzie;

wszelkie klucze prywatne zapisywane na dyskach urzadzenia musza by¢ zapisywane w postaci
zaszyfrowanej;

ustawienie wymaganej sekwencji otwieranych stron;

budowa rankingu punktowego lub okreslanie poziomu zagrozenia dla ruchu od uzytkownikoéw
generujacych ataki z mozliwoscig okreslenia progdéw dla poszczegolnych akceji: logowanie,
blokowanie, kwarantanna czasowa;

system musi zapewnia¢ lokalne logowanie oraz raportowanie - w oparciu o zestaw
predefiniowanych wzorcdéw raportow;

obstluga awaryjnosci powiadomien o zdarzeniach systemowych oraz incydentach bezpieczenstwa
mailem.
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