Gléwny Inspektorat
Ochrony Srodowiska

Zalacznik nr 1 - Opis Przedmiotu Zamowienia

»Wsparcie i rozszerzenie licencjonowania oprogramowania
antywirusowego”

KOD CPV:
48760000-3 Pakiety oprogramowania do ochrony antywirusowej

1. Skréocony opis zamo6wienia

Przedmiotem zamdwienia jest zakup licencji oprogramowania antywirusowego. Wymagane
jest dostarczenie licencji czasowych na okres od 01.10.2022 r. do 30.09.2025 r. Licencje musza
umozliwia¢ uzytkowanie oprogramowania antywirusowego na stacjach koncowych/klienckich
oraz dysponowa¢ konsolg administracyjng umozliwiajagca zarzadzanie funkcjami
oprogramowania (centralne zarzadzanie). Dostarczone licencje muszg by¢ w wersji rzagdowe;j
lub tozsamej. Zamawiajacy w obecnej chwili posiada licencje i uzytkuje oprogramowanie
ESET (1650 szt. ESET Protect Entry ON-PREM oraz 300 szt. ESET Endpoint Security for
Android), licencje te sg podzielone na kilkanascie zbioréw w ramach jednej Jednostki
Organizacyjnej.

2. Szczegolowy opis zamowienia

W ramach Przedmiotu Zamoéwienia Wykonawca zapewni Gtéwnemu Inspektoratowi Ochrony
Srodowiska wsparcie i1 rozszerzenie licencjonowania oprogramowania antywirusowego.

Serwer

1. Serwer administracyjny musi posiada¢ mozliwos¢ instalacji na systemach Windows
Server 2012 i nowszych.

2. Serwer administracyjny musi wspiera¢ instalacje z uzyciem nowego lub istniejacego
serwera bazy danych MS SQL i MySQL.

3. System musi wspotpracowaé z serwerem administracyjnym produktu antywirusowego,
tego samego producenta.

4. Dostep do konsoli centralnego zarzadzania musi odbywac si¢ z poziomu interfejsu
WWW.

5. Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji zadania cyklicznego
czyszczenia bazy danych.

6. Serwer administracyjny musi posiada¢ mozliwo$¢ wysylania zdarzen do konsoli
administracyjnej tego samego producenta.

7. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.
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Serwer administracyjny musi posiada¢ mozliwo§¢ wprowadzania wykluczen, po
ktérych nie zostanie wyzwolony alarm bezpieczenstwa.

Wykluczenia muszg dotyczy¢ procesu lub procesu ,,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasuja do
utworzonego wykluczenia.

Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe
procesu, $ciezk¢ procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe
komputera, grupe, uzytkownika.

Serwer musi posiada¢ ponad 800 wbudowanych regut, po ktorych wystapieniu, nastapi
wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwos¢
utworzenia wlasnych regut i edycji regut dodanych przez producenta.

Serwer administracyjny musi posiada¢ mozliwo$¢ uruchomienia regul w oparciu
o dane historyczne.

Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikow po sumach
kontrolnych. W ramach blokady musi istnie¢ mozliwo$¢ dodania komentarza oraz
konfiguracji wykonywanej czynnosci, po wykryciu wprowadzonej sumy kontrolne;.
Serwer musi posiada¢ mozliwo$¢ ustawiania priorytetu zdarzen z uzyciem
4-stopniowej skali.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikow
wykonywalnych na stacji roboczej z mozliwoscig podgladu szczegotow wybranego
procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwe
firmy, nazwe¢ produktu, wersje produktu, oryginalng nazwe pliku, rozmiar pliku oraz
reputacje i popularnos¢ pliku.

Administrator, w ramach plikobw wykonywalnych oraz plikow DLL, musi posiada¢
mozliwo$¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.
Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na
stacjach roboczych, wraz z informacja dotyczaca parametréow uruchomienia.
Administrator musi posiada¢ mozliwo$¢ oznaczenia skryptu jako bezpieczny lub
niebezpieczny.

W ramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwos¢
szczegdtowego podgladu wykonanych przez skrypt czynnosci w formie tekstowe;.

W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiadac
mozliwo$¢ weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji
plikow 1 rejestru, zestawionych potaczen sieciowych i utworzonych plikow
wykonywalnych.

Serwer administracyjny musi posiada¢ funkcje wyszukiwarki, w ktérej administrator
jest w stanie wyszuka¢ dowolny element lub zdarzenie na podstawie wprowadzone;]
nazwy.

Serwer administracyjny musi oferowa¢ mozliwo$¢ przekierowania do konsoli
zarzadzajacej produktu antywirusowego tego samego producenta, w celu weryfikacji
szczegblow wybranej stacji roboczej. W konsoli zarzadzajacej produktu
antywirusowego, administrator musi mie¢ mozliwo$¢ podgladu informacji dotyczacych
przynajmniej: podzespotow zarzadzanego komputera (w tym przynajmniej: producent,
model, numer seryjny, informacje o systemie, procesor, pami¢¢ RAM, wykorzystanie
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Agent

AR

dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio,
drukarki, karty sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego
oprogramowania firm trzecich.

Serwer administracyjny musi oferowa¢ mozliwo$¢ bezposredniego sprawdzenia
SHA-1 pliku, na portalach stuzacych do weryfikacji bezpieczenstwa (np. VirusTotal).
Administrator musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;.

Konsola administracyjna musi mie¢ mozliwos$¢ tagowania obiektow.

Konsola administracyjna musi umozliwia¢ audytowanie innych administratorow
konsoli.

Konsola administracyjna musi pozwala¢ na wiaczenie izolacji komputera od sieci.
Konsola administracyjna musi umozliwia¢ polaczenie si¢ do stacji roboczej
z mozliwo$cig wykonywania polecen powershell.

Konsola administracyjna musi umozliwia¢ dodawanie emotikon do co najmniej
komentarzy, tagéw, nazw regut.

. Pelne wsparcie dla systemu Windows 7/Windows 8/Windows 8.1/Windows 10 oraz

Windows Server 2008/2012/2016/2019.

Pelne wsparcie dla systemow macOS 10.12 i nowszych.

Wsparcie dla 32 i 64-bitowej wersji systemu Windows.

Agent musi wspotpracowaé z produktem antywirusowym tego samego producenta.
Agent nie moze dziala¢ bez produktu antywirusowego tego samego producenta.

W ramach wprowadzonych regut administracyjnych dotyczacych blokowania/usuwania
plikow, uzytkownik musi otrzymac¢ stosowne powiadomienie, dotyczace czynnosci
wykonanej przez agenta.

Potaczenie agenta do serwera zarzadzajacego musi by¢ szyfrowane.

. Administrator musi posiada¢ mozliwo$¢ utworzenia polityki z konsoli administracyjne;j

zawierajacej wykluczenia dla procesow, ktore nie beda analizowane.

Administracja zdalna

1.

Rozwigzanie musi wspiera¢ instalacj¢ na systemach Windows Server (od 2012), Linux
oraz w postaci maszyny wirtualnej w formacie OVA Ilub dysku wirtualnego
w formacie VHD.

Rozwigzanie musi zapewnia¢ instalacje z uzyciem nowego lub istniejgcego serwera
bazy danych MS SQL i MySQL.

Rozwigzanie musi zapewnia¢ pobranie wszystkich wymaganych elementow serwera
centralnej administracji w postaci jednego pakietu instalacyjnego 1 kazdego
z moduloéw oddzielnie bezposrednio ze strony producenta.

Rozwigzanie musi zapewnia¢ dostgp do konsoli centralnego zarzadzania w jezyku
polskim z poziomu interfejsu WWW zabezpieczony za posrednictwem protokotu SSL.
Rozwigzanie musi zapewnia¢ zabezpieczong komunikacje pomiedzy poszczegdlnymi
modutami serwera za pomocg certyfikatow.
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Rozwigzanie musi zapewnia¢ utworzenia wlasnego CA (Certification Authority) oraz
dowolnej liczby certyfikatow z podzialem na typ elementu: agent, serwer zarzadzajacy,
serwer proxy, modut zarzadzania urzgdzeniami mobilnymi.

Rozwigzanie musi wspiera¢ zarzadzanie urzadzeniami z systemem i0S
1 Android.

Rozwigzanie musi zapewnia¢ centralng konfiguracje i zarzadzanie przynajmniej takimi
modutami jak: ochrona antywirusowa, antyspyware, ktore dzialaja na stacjach
roboczych w sieci.

Rozwigzanie musi zapewnia¢ weryfikacje podzespoldw zarzadzanego komputera
(w tym przynajmniej: producent, model, numer seryjny, informacje o systemie,
procesor, pami¢¢ RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu,
urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzadzenia
masowe).

Rozwigzanie musi zapewnia¢ instalowanie i odinstalowywanie oprogramowania firm
trzecich dla systeméw Windows oraz MacOS oraz odinstalowywanie oprogramowania
zabezpieczajacego firm trzecich, zgodnych z technologia OPSWAT.

Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania
do konsoli administracyjne;.

Serwer administracyjny musi posiada¢ mozliwo$¢ tworzenia grup statycznych
1 dynamicznych komputerow.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajacego warunki,
jakie musi speli¢ klient, aby zostal umieszczony w danej grupie. Warunki musza
zawiera¢ co najmniej: adresy sieciowe I[P, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.
Rozwigzanie musi zapewnia¢ korzystanie z minimum 100 szablondéw raportdw,
przygotowanych przez producenta oraz musi zapewnia¢ tworzenie wlasnych raportow
przez administratora.

Rozwigzanie = musi  zapewnia¢  wyslanie = powiadomienia  przynajmniej
za posrednictwem wiadomosci email, komunikatu SNMP oraz do dziennika syslog.
Rozwigzanie musi zapewnia¢ podziat uprawnien administratorow w taki sposéb, aby
kazdy z nich mial mozliwo$¢ zarzadzania konkretnymi grupami komputerdw,
politykami oraz zadaniami.

Ochrona stacji roboczych

1.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 7/Windows
8/Windows 8.1/Windows 10/Windows 11).

Rozwigzanie musi wspiera¢ architektur¢ ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzgdzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologi¢ do ochrony przed rootkitami oraz
podiaczeniem komputera do sieci botnet.

. Rozwigzanie = musi  zapewnia¢  wykrywanie potencjalnie = niepozadanych,

niebezpiecznych oraz podejrzanych aplikacji.
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. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,

zapisywanych i wykonywanych plikow.

. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogow lub

pojedynczych plikéw "na zadanie" lub wedlug harmonogramu.

. Rozwigzanie musi zapewnia¢ skanowanie plikow spakowanych i skompresowanych

oraz dyskoéw sieciowych 1 dyskéw przenosnych.

. Rozwiazanie musi posiada¢ opcj¢ umieszczenia na liScie wykluczen ze skanowania

wybranych plikow, katalogow lub plikdéw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.
Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i
IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).
Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne —jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z
jaka heurystyka ma odbywaé si¢ skanowanie —z uzyciem jednej lub obu metod
jednoczesnie.
Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikow danych na stacji
w tym przynajmniej: pamigci masowych, optycznych pamieci masowych, pamigci
masowych FireWire, urzadzen do tworzenia obrazow, drukarek USB, urzadzen
Bluetooth, czytnikdéw kart inteligentnych, modemoéw, portow LPT/COM oraz urzadzen
przenosnych.
Rozwigzanie musi posiada¢ funkcj¢ blokowania no$nikdw wymiennych, badz grup
urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podtaczanych urzadzen
minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.
Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pigciu trybow:
a. tryb automatyczny z regulami, gdzie program automatycznie tworzy
1 wykorzystuje reguly wraz z mozliwo$cig wykorzystania regut utworzonych
przez uzytkownika,
b. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje
w przypadku wykrycia aktywno$ci w systemie,
c. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguly utworzone
przez uzytkownika,
d. tryb uczenia si¢, w ktorym rozwigzanie uczy si¢ aktywnoS$ci systemu
1 uzytkownika oraz tworzy odpowiednie reguly w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetaczy¢ si¢ w tryb pracy oparty na regutach,
e. tryb inteligentny, w ktorym rozwigzanie bedzie powiadamialo wylacznie
o szczegOlnie podejrzanych zdarzeniach.

16. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktdra wygeneruje petny

raport na temat stacji, na ktérej zostalo zainstalowane, w tym przynajmniej
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z: zainstalowanych aplikacji, ushug systemowych, informacji o systemie operacyjnym
1 sprzgcie, aktywnych procesow i potfaczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.

Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9 poziomoéw filtrowania
wynikéw pod katem tego, ktore z nich sg podejrzane dla rozwigzania 1 mogg stanowic
zagrozenie bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacj¢ silnika
detekcji.

Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamigci, z ktorego
korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

Rozwigzanie musi posiada¢ funkcjonalnos$¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie 1 blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

Rozwigzanie musi posiada¢ ochron¢ antyspamowg dla programéw pocztowych MS
Outlook, Outlook Express, Windows Mail oraz Windows Live Mail.

Zapora osobista rozwigzania musi pracowac¢ w jednym z czterech trybow:

a. tryb automatyczny —rozwigzanie blokuje caty ruch przychodzacy i zezwala
tylko na potaczenia wychodzace,

b. tryb interaktywny -rozwigzanie pyta si¢ o kazde nowo nawigzywane
polaczenie,

c. tryb oparty na regutach —rozwigzanie blokuje caly ruch przychodzacy
1 wychodzacy, zezwalajac tylko na potaczenia skonfigurowane przez
administratora,

d. tryb uczenia si¢ -rozwigzanie automatycznie tworzy nowe reguly
zezwalajace na polaczenia przychodzace i wychodzace. Administrator musi
posiada¢ mozliwo$¢ konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazone w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowaé wszelkie dane wprowadzane przez
Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrozniona poprzez odpowiedni kolor
ramki przegladarki oraz informacje¢ na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostgpu do stron
internetowych.

Rozwigzanie musi posiada¢ mozliwo$¢ filtrowania adresow URL w oparciu o co
najmniej 140 kategorii i podkategorii.

Ochrona serwera

1.

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych oraz
Linux w tym co najmniej: RedHat Enterprise Linux (RHEL) 71 8, CentOS 7 1 8, Ubuntu
Server 16.04 LTS 1 nowsze, Debian 9, Debian 10, SUSE Linux Enterprise Server
(SLES) 12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux oraz Amazon
Linux.



. Rozwigzanie musi zapewnia¢ ochron¢ przed wirusami, trojanami, robakami i innymi

zagrozeniami.

. Rozwigzanie musi zapewnia¢ wykrywanie 1 usuwanie niebezpiecznych aplikacji typu

adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.
Rozwigzanie musi zapewnia¢ mozliwo$¢ skanowania dyskow sieciowych typu NAS.

. Rozwiagzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —jeden

wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi mie¢ mozliwosé
wyboru, z jaka heurystyka ma odbywac si¢ skanowanie —z uzyciem jednej lub obu
metod jednoczes$nie.

. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika

detekcji.
Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania procesow.

. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikow, jakie beda

przesylane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Dodatkowe wymagania dla ochrony serweré6w Windows

1.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikoéw 1 folderdw, znajdujacych sig
w ustudze chmurowej OneDrive.

. Rozwigzanie musi posiada¢ system zapobiegania wlamaniom dziatajacy na hoscie

(HIPS).

. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.
. Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika

poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.

. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewng¢trznych nos$nikow

danych na stacji w tym przynajmniej: pamig¢ci masowych, optycznych pamigci
masowych, pamig¢ci masowych FireWire, urzadzen do tworzenia obrazéw, drukarek
USB, urzadzen Bluetooth, czytnikéw kart inteligentnych, modemdw, portow
LPT/COM oraz urzadzen przenosnych.

. Rozwigzanie musi automatyczne wykrywaé ustugi zainstalowane na serwerze

1 tworzy¢ dla nich odpowiednie wyjatki.

. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakow, anomalii

W pracy sieci oraz wykrywaniem aktywnos$ci wiruséw sieciowych.

. Rozwigzanie musi zapewnia¢ mozliwo§¢ dodawania wyjatkéw dla systemu IDS, co

najmniej w oparciu o wystgpujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.
Rozwigzanie musi posiada¢ ochrone¢ przed oprogramowaniem wymuszajacym okup za
pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw Linux

I.

Rozwigzanie musi pozwalaé¢, na uruchomienie lokalnej konsoli administracyjne;j,
dziatajacej z poziomu przegladarki internetowe;.



2.

Lokalna konsola administracyjna nie moze wymagaé¢ do swojej pracy, uruchomienia
1 instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

. Rozwigzanie musi dziala¢ w architekturze bazujacej na technologii mikro-serwiséw.

Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony poziom stabilnos$ci, w przypadku
awarii jednego z komponentéw rozwigzania, nie spowoduje to przerwania pracy calego
procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

Ochrona urzadzen mobilnych opartych o system Android

1.

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikéw, zaré6wno
w pamieci wewngtrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.
Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne
1 doktadne.
Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie
jest w trybie bezczynnos$ci (w peini natadowane i1 podtaczone do tadowarki).
Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.
Rozwigzanie musi zapewnia¢ wyslanie na urzadzenie komendy z konsoli centralnego
zarzadzania, ktéra umozliwi:

a. usuniecie zawartosci urzadzenia,

b. przywrdcenie urzadzenie do ustawien fabrycznych,

c. zablokowania urzadzenia,

d. uruchomienie sygnalu dzwigkowego,

e. lokalizacjg¢ GPS.
Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.
Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

a. nazwe aplikacji,
nazwe pakietu,
kategorie sklepu Google Play,
uprawnienia aplikacji,
pochodzenie aplikacji z nieznanego zrodia.

o oo o

System operacyjny Android

N

AN

. Rozwigzanie musi wspiera¢ system co najmniej Android 5.0.

Rozwigzanie musi wspiera¢ rozdzielczo$¢ wyswietlacza urzadzenia 480x800px lub
WYZSZ3.

Rozwigzanie musi wspiera¢ procesory: ARM z obstugg ARMv7 lub x86 Intel Atom.
Rozwigzanie musi posiada¢ ochrong plikow w czasie rzeczywistym.

Rozwigzanie musi posiada¢ ochrong przed atakami typu ,,phishing”.

Rozwigzanie musi skanowac¢ wszystkie typy plikow, zar6wno w pamieci wewngtrzne;j,
jak 1 na karcie SD, bez wzgledu na ich rozszerzenie.

Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne
1 doktadne.

. Rozwigzanie musi posiada¢ ochrone proaktywng wykrywajaca nieznane zagrozenia.



9. W przypadku wykrycia zagrozenia uzytkownik musi otrzyma¢ odpowiednie
powiadomienie.
10. Rozwigzanie musi umozliwia¢ zdefiniowanie harmonogramu dla pelnego skanowania
urzadzenia.
11. Rozwigzanie musi umozliwia¢é automatyczne uruchamianie skanowania, gdy
urzadzenie jest w trybie bezczynno$ci (w petni natladowane i podtaczone do tadowarki).

Skanowanie na zgdanie (Android)

1. Rozwigzanie musi mie¢ mozliwo$¢ skanowania zainstalowanych aplikacji.

2. Informacje o skanowaniu maja by¢ przechowywane w plikach dziennika.

3. Uzytkownik ma mie¢ mozliwo$¢ wyboru akcji jaka ma by¢ podjeta w przypadku
wykrycia zagrozenia, co najmniej: poddania kwarantannie, usuni¢cia oraz
zignorowania.

4. Uzytkownik ma mie¢ mozliwo$¢ wymuszenia przeskanowania catego urzadzenia.

Ochrona przed kradziezg (Android)

1. Administrator ma mie¢ mozliwo$¢ skonfigurowania zaufanej karty SIM.
2. W przypadku kradziezy urzadzenia, Administrator ma mie¢ mozliwo$¢ wystania na
urzadzenie komendy z konsoli centralnego zarzadzania, ktéra umozliwi:
a. usuniecie zawartosci urzadzenia,
przywrocenie urzadzenie do ustawien fabrycznych,
zablokowania urzadzenia,
uruchomienie sygnatu dzwigkowego,
lokalizacje GPS.

oo o

Polityka ustawien (Android)

1. Administrator musi mie¢ wglad w podstawowe ustawienia urzadzenia, w tym co

najmniej:
a. polaczenie Wi-Fi,
b. GPS,
c. ustugi lokalizacyjne,
d. pamigc,
e. roaming danych,
f. roaming pofaczen,
g. nieznane zrddla,
h. tryb debugowania,
1. komunikacja NFC,

J. szyfrowanie pamig¢ci masowe;j,
k. urzadzenie zrootowane.

Kontrola aplikacji (Android)

1. Rozwigzanie musi umozliwia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.



2.

3.

Administrator musi mie¢ mozliwo$¢ blokowania zdefiniowanych aplikacji i poprosi¢
uzytkownika o odinstalowanie blokowanej aplikacji.
Blokowanie aplikacji musi by¢ mozliwe w oparciu o:
a. nazwg aplikacji,
nazwe pakietu,
kategorie sklepu Google Play,
uprawnienia aplikacji,
pochodzenie aplikacji z nieznanego Zrodta.

oo o

Zabezpieczenia urzadzenia (Android)

1.

W ramach zabezpieczen administrator musi mie¢ mozliwo§¢ uruchomienia polityki
zabezpieczen, w ktdrej moze okresli¢ co najmniej:
a. minimalny poziom zabezpieczen i ztozonos¢ blokady ekranu,
b. maksymalng dopuszczang liczbe blednych prob odblokowania,
c. odstgp czasu, po ktorym uzytkownik musi zmieni¢ kod odblokowujacy
urzadzenie,
czas, po ktorym automatycznie nastgpi blokada ekranu,
e. ograniczenie dostgpu do kamery wbudowanej w urzadzenie.

Aktualizacje moduléw (Android)

1.

Rozwigzanie musi umozliwia¢ wymuszenie pobrania aktualizacji na zadanie, ma by¢
dostepne z poziomu interfejsu aplikacji.

Rozwigzanie musi mie¢ mozliwo$¢ okreslenia harmonogramu zgodnie, z ktorym
pobierane begda aktualizacje modutdow, co najmniej: raz dziennie, co 3 dni, co tydzien,
co 6 godzin.

Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia hastem konkretnych modutow,
w tym co najmniej: dostgpu do ustawien ochrony antywirusowej, ochrony przed
kradzieza, deinstalacja.

Konfiguracja i zdalne zarzadzanie (Android)

1.

Administrator musi mie¢ mozliwos¢ eksportu/importu ustawien z/do pliku w celu
przeniesienia konfiguracji na inne urzadzenie mobilne.

. Administrator musi mie¢ mozliwos$¢ zabezpieczenia ustawien aplikacji hastem przed

ich modyfikacja.

. Administrator musi mie¢ mozliwos¢ zdalnego wysylania komunikatow z poziomu

konsoli centralnego zarzadzania do uzytkownikéw urzadzen mobilnych.
Przestana wiadomo$¢ musi wyswietla¢ si¢ w formie wyskakujacego okna.3

. Wdrozenie urzadzenia mobilnego z poziomu konsoli zarzadzajacej musi si¢ odby¢, co

najmniej na jeden z trzech mozliwych sposobow:
a. zapomoca kodu QR,
b. za pomoca unikatowego lacza,
c. zapomocg wiadomosci e-mail,



W ramach aktywacji za pomoca kodu QR musi istnie¢ mozliwo$¢ aktywacji w trybie
wlasciciela urzadzenia (Android Enterprise Device Owner).

Przeszkolenie administratorow Zamawiajacego z obshlugi dostarczonego rozwiazania

Zamawiajagcy wymaga, aby wraz z dostarczonymi licencjami zostato przeszkolonych do
12 pracownikdw Zamawiajagcego z danego rozwigzania. Szkolenie powinno by¢
przeprowadzone przez trenera certyfikowanego przez producenta dostarczanego rozwigzania
on-line. Szkolenie powinno mie¢ wymiar minimum dwoéch dni w wymiarze siedmiu godzin
dziennie. Uczestnicy muszg mie¢ zapewniony przez Zamawiajacego dostep do materiatow
szkoleniowych zgodnych z wytycznymi producenta.

Zamawiajacy wymaga wsparcia poszkoleniowego trenera w wymiarze minimum 14 dni
roboczych. Cena szkolenia uwzgledniona powinna zosta¢ w cenie licencji.

Pomoc techniczna - wymagania

Czas reakcji na zgloszenie o statusie — krytyczne: 2 godziny;

Czas reakcji na zgloszenie o statusie — pilne: 4 godziny;

Czas reakcji na zgloszenie o statusie —,normal”: 1 dzief roboczy;

Dostepnos$¢ pomocy technicznej: 365/24/7,;

Nieograniczony kontakt z pomocg techniczng

Dedykowany opiekun Zamawiajacego;

Priorytetowa obstuga zgloszen serwisowych, zarowno mailowych, jak i telefonicznych;
Podejmowanie nowych zgloszen serwisowych tego samego dnia (pod warunkiem
wplynigcia zgloszenia do godz. 15:00);

9. W razie koniecznosci mozliwos¢ natychmiastowej eskalacji krytycznych zgloszen do
inzynierow producenta.
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